POLITECNICO
DE LISBOA

PLANO DE PREVENCAO DE RISCOS

(incluindo os riscos de corrupcgao e infracdes conexas)

2023
Estrada de Benfica, 529 ﬁ
1549-020 Lisboa aacer’
TEL: (+351) 217 101 200 \-.J

geral@sp.ipl.pt



POLITECNICO
DE LISBOA

Plano de Prevencdio de Riscos (Incluindo os riscos de corrupgdo e InfragBes conexas) Pagina 1 de 44



POLITECNICO
DE LISBOA

indice

Indice de FIQUIas € TADEIaS ........ccvvirirverierisiseiessesesserestsresiessbessssssessssnesssessesresssnne 2
FICha TECNICA «1veeereesieiiiiciiieiiiniaietecte s ie s iss i ebearssaeasatasaeatsnenaenebeaasanessnesaestensononcnnenne 3
Lista de abreviaturas, acronimos e simbolos UtiliZados ............ciiinieeieiiiininienneennien 4
1. [ gL [UE Vo] = 1o 1<) 3| (o PP TPRSPPPPRPPN 6
2. Caracterizagao do Politécnico de LiSboa .......ccccvvveiiiericiircere e 9
2.1, MiSSA0 € VISA0..c.ccieiirrerircrierietieircsireneerereeseeraanessssssesssseeeesnessenssassannenssneneens 9
2.2, PrinCipios € VaAlOres......ccccoiiiiiriiiiiienee st s ere s e s s enn e 9
2.3, Organizaga iNTEIMA .....vveervrrrerrerrsriemmesieretiesesaaassserarsnmnrassssesesssssnmnnesssasnes 10
2.4. Recursos humanos, financeiros € Materiais .......vveververmmmnrisisiverneransinienesennn, 14
3. Identificacdo e avaliagao dos RISCOS ...vuvrererrerirerierirenieiiorommenmanereererisinienens 15
3.1, GesStA0 dOS RISCOS...iiciiivrmmcrneriinierioniimenerermmermereresserommieresrmrieserionsaesosons 15
3.2. Conceitos de riscos de corrupgac e infragies CONEXaS ....covvcrrererirrerioriiierenons 19
3.3. Critério de classificacao e de avaliagao do grau de riSCo .....ccveiiriirerinincninnian 21
4, Monitorizacdo, avaliagao € atualiZaga0......c.ueurueiicieiiiieiiiciiiiiiriiiie e cieeneesnenenas 23
Anexo - Matrizes de Riscos e Medidas Preventivas e de Controlo, por areas.............. 24

indice de Figuras e Tabelas

Figura 1 - Organograma do Politécnico de Lisboa.............ccoceeieeeiiiiiciiiiice e 12
Figura 2 — Processo de Gestao doS RISCOS ..........c..cecieiieeiiiieieerein s 17
Tabela 1 - Componentes e Principios do modelo COSO ... 17

Tabela 2 - Lista das principais condutas ilicitas identificadas ..................cccocceeeiieennn 19

Tabela 3 - Critérios de classifiCagao dOS ISCOS............ciiiererereirerereireee e caee et aens 21

Figura 3 — Matriz de avaliagao global dos MSCOS.........ccvruveeivecriee e ee e e 22

Plano de Prevencdo de Riscos (incluindo os riscos de corrupgdo e infragBes conexas)



POLITECNICO
DE LISBOA

Ficha Técnica

A elaboragao do Plano de Prevengao de Riscos de Gestao, incluindo
0s riscos de corrupgao e infragbes conexas, encontra-se prevista no

Ambito Plano Anual de Auditoria Interna de 2023 e decorre das
recomendacgdes do Conselho de Prevencao da Corrupgao (CPC).
V1 - Versdo de 2009

COntrolo de V2 — Versdo de 2017

versoes: V3 - Versio de 2019

V4 - Versao atual (2023)

Apreciado pelo Conselho Permanente do Politécnico de Lisboa em
Aprovacao — / 2023 a versao preliminar e aprovado pelo Conselho de
Gestao em / / 2023 a versdo final do PPR.

Divuigacio interna e externa através da publicagdo no site
Disponibilidade institucional do Politécnico de Lisboa e envio a Tutela, aos servigos
de inspecao e auditoria e ao MENAC.

Responsabilidade

- Gabinete de Auditoria e Controlo Interno (GACI)
pela elaboracao

Este documento esta otimizado para impressao frente e verso; por
essa razao, existem algumas paginas intencionalmente deixadas em
branco, para um correto posicionamento deste Planc quando
impresso,

A versao digita! deste documento é disponibilizada no site do

Nota de edicao Politecnico de Lisboa em formato .pdf, apresentando algumas
vantagens que nao estardo presentes na edicdo em papel,
nomeadamente, a possibilidade de utilizar os marcadores do indice e
a possibilidade de recorrer as hiperligagGes que estao embutidas no
documento.

Seja amigo do ambiente: poupe papel, utilize a versao digital deste documento
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1. Enquadramento

O Politécnico de Lisboa dispde desde 2009, de um Plano de Prevengdao de Riscos de
Corrupcdo e Infragbes Conexas doravante designado de PPR, tendo a sua Ultima versdo
aprovada sido elaborada em 2019.

Este novo PPR visa dar continuidade ao trabalho devolvido no ambito da prevengao de riscos
de corrupgdo e infragbes conexas no Politécnico de Lisboa, acolhendo as melhores praticas
ao nivel da gestao de risco, bem como, as recomendacdes do Conselho de Prevencio
da Corrupgao (CPC) ! aplicaveis ao Politécnico de Lisboa, que em seguida, resumidamente,

se apresentam:

¢ A Recomendacio de 1 de julho de 2009, que vincula os érgaos maximos das entidades
gestoras de dinheiros, valores ou patrimonios publicos, seja qual for a sua natureza, a
elaborar Planos de Prevengao de Riscos de Corrupcao e Infragdes Conexas, sendo que
Politécnico de Lisboa elaborou em 2009 a sua primeira versao do Plano;

« A Recomendacao de 7 de abril de 2010, na qual aquele o CPC aditou, a necessidade de
os Planos de Prevencgao de Riscos de Corrupcao e Infragbes Conexas serem publicitados
nos sites institucionais das entidades;

e A Recomendacao de 01 de julho de 2015, que estabeleceu que os Planos deveriam
abranger também os riscos de Gestao, para além dos Riscos de Corrupcdo e Infragbes
Conexas, bem como, as correspondentes medidas preventivas, devendo identificar os
riscos relativamente as funcbes, acées e procedimentos realizados por todas as unidades
da estrutura organica, incluindo gabinetes, as funcdes e os cargos de diregdo de topo.
A Recomendacdo menciona ainda que devem ser designados os responsaveis setoriais
e um responsavel geral pela sua execugdo e monitorizagdo, bem como pela elaboragao
dos correspondentes relatorios anuais, devendo ainda as entidades realizar acoes de
formacao, de divulgacdo, reflexao e esclarecimento dos seus Planos junto dos
trabalhadores e que contribuam para o seu envolvimento numa cultura de prevengao
de riscos;

¢ A Recomendagdo de 02 de outubro de 2019 relativa a prevengao da corrupcao ao nivel
da contratagdo publica, que alerta para o reforco da fundamentagdo da decisdo de
contratar, da escolha do procedimento, a estimativa do valor do contrato e a escolha do

adjudicatario, para a adogado de instrumentos de planeamento, como planos de compras,

! Disponiveis em https://www.cpc.tcontas. pt/documentos/recomendacoes cpc.html
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incentiva a existéncia de recursos humanos com formacao adequada para a elaboragao
e aplicacdo das pegas procedimentais. Adicionalmente, a recomendagdo sugere que se
assequre o funcionamento dos mecanismos de controlo de conflitos de interesses na
contratagdo publica, se privilegie o recurso a procedimentos concorrenciais em
detrimento da consulta prévia e do ajuste direto e que se garanta a transparéncia nos
procedimentos de contratagao publica;

* A Recomendagdo de 08 de janeiro de 2020 relativa a gestdo de conflitos de interesses
no setor publico sugere que as entidades criem e apliquem mecanismos de
acompanhamento e de gestdo de conflitos de interesses, como manuais de boas praticas
e codigos de conduta, identifiquem as situagdes de conflitos de interesses para cada
area funcional, assim como implementem as medidas adequadas para prevenir e gerir
tais situagbes;

¢ A Recomendacdo de 06 de maio de 2020 relativa prevencao de riscos de corrupgado e
infracbes conexas no ambito das medidas de resposta ao surto pandémico da COVID-
19 que veio estabelecer que se assegure o controlo necessario para garantir a
inexisténcia de conflitos de interesses, a transparéncia dos procedimentos de
contratagdo publica e a integridade na execugao dos contratos pablicos, que se reforcem
05 meios e instrumentos necessarios para garantir a transparéncia, imparcialidade e
integridade na atribuicdo de auxilios publicos e de prestagbes sociais, com o eventual
recurso a plataformas de informacdo digital ou a portais de transparéncia.
Adicionalmente a recomendacao sugere que se exerca um controlo efetivo sobre as
operacGes de intervencao publica no Setor Empresarial e noutras Entidades Privadas
beneficiarias, considerando, em especial, os sinais de alerta de risco de irregularidades,
por forma a salvaguardar a legalidade, a correta aplicagdo dos recursos e a sua afetagao
as finalidades previstas;

*» A Recomendacdo de 01 de abril de 2022 relativa as Boas Praticas de Ciberseguranga,
na qual o CPC recomenda que sejam promovidas agdes de formagao e sensibilizagdo em
programas de Ciberseguranga, sejam reunidos os meios técnicos adequados para
garantir um elevado nivel de Ciberseguranga, se reforce a articulagdo das medidas de
Ciberseguranca aplicadas, tendo em vista a partilha das melhores praticas e se assegure
o conhecimento especializado ao Responsavel de Seguranga e do Ponto de Contacto
Permanente, com as respetivas competéncias do Responsavel de Seguranga.

Importa ainda destacar, neste ambito, a Estratégia Nacional Anticorrupgdo 2020-2024,
aprovada pela Resolugdo do Conselho de Ministros n.° 37/2021, de 6 de abril, © novo Regime
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Geral de Prevencao da Corrupcao (RGPC), aprovado atraves do Decreto-Lei n.© 109-E/2021,
de 9 de dezembro, que prevé a criagao do Mecanismo Nacional Anticorrupgao (MENAC) g, o
novo Regime Geral de Protegao de Denunciantes de Infragbes (RGPDI), aprovado pela Lei
n.¢ 93/2021, de 20 de dezembro, que entraram em funcionamento e em vigor em 2022 e
que acarretam um novo conjunto de obrigacdes para todos 0s organismos nacionais € um
regime sancionatdrio em vigor desde dezembro de 2022.

O presente PPR acolhe os contributos provenientes do Relatorio de Execugao de 2022 do
PPR, aprovado pelo Conselho de Gestdo do Politécnico de Lisboa em 21.04.2023 e a
participacao dos Dirigentes e responsaveis das diferentes Unidades Organicas, Servigos e /

ou areas que integram o Politécnico de Lisboa em diferentes momentos.

Este Plano sera um instrumento de gestdo do Politécnico de Lisboa, que potencie a eficacia,
eficiéncia e a qualidade dos servigos prestados, prevenindo o surgimento de condutas
inadequadas, contribuindo para a transparéncia na tomada de decisao e estimulando a
participacdo individual e coletiva no Politécnico de Lisboa.

Este PPR encontra-se estruturado da seguinte forma:
» Caracterizacdo do Politécnico de Lisboa;

» Identificacdo e avaliagdo dos Riscos;

*  Monitorizagdo, avaliagdo e atualizagao;

*  Anexo - Matrizes de Riscos e Medidas Preventivas e de Controlo, por areas.

Plano de Prevengdo de Riscos {incluindo os riscos de corrup¢do e infragdes conexas) Pagina B de 44
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2.  Caracterizagdo do Politécnico de Lisboa
2.1. Missao e Visao

O Politécnico de Lisboa enquanto instituicdo de ensino superior de alto nivel orientada para
a criacio, transmissdo e difusdo de conhecimento, cultura e artes, ciéncia e tecnologia,
através da articulacdo do estudo, do ensino, da investigagdo, do desenvolvimento e da
transferéncia de conhecimento, tem como missd0 produzir, ensinar e disseminar
conhecimento, arte e cultura, bem como prestar servicos a comunidade nas areas em que
dispde de competéncias, contribuindo para a sua consolidagdo como instituicdo de referéncia

no plano nacional e internacional.

O Politécnico de Lisboa tem como visdo institucional a qualidade das suas atividades, numa
perspetiva de melhoria continua das mesmas, promovendo uma sdlida, pertinente e
altamente qualificada formagao dos seus dos diplomados, o que contribui para a sua
integracdo no mundo do trabalho.

2.2. Principios e Valores

O Politécnico de Lisboa rege-se por principios de conduta com aplicagao universal,
nomeadamente: a ética, a competéncia e responsabilidade, o servico publico, a igualdade,
a diversidade, a inclusdo, a democracia e participagao.

O Politécnico de Lisboa assume 0s seguintes valores institucionais:

»  Exceléncia do ensino e da investigacao, desenvolvimento e criagao artistica;
e Cultura de mérito;

e Abertura e participagao ativa na sociedade;

» Responsabilidade social;

e Reforgo da cooperacdo e intercambio cientifico, com realce para os paises no espago
europeu e luséfono.

Plano de Prevencdo de Riscos {inclulndo os riscos de corrupgdo e infragdes conexas) Pagina 9 de 44
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2.3. Organizagao interna

O Politécnico de Lisboa nos termos da Lei, rege-se pelo Regime Juridico das Instituicdes de
Ensino Superior (RJIES) aprovado pela Lei n.2 62/2007, de 10 de setembro, pelos seus
Estatutos homologados pela Tutela, cfr. Despacho Normativo n.© 20/2009, de 21 de maio,
alterados pelo Despacho Normativo n.? 16/2014, de 10 de novembro e demais legislagao
que lhe é aplicavel, sendo dotado de autonomia estatutaria, cientifica, pedagdgica, cultural,
administrativa, financeira, disciplinar e patrimonial.

De acordo com os Estatutos do Politécnico de Lisboa sdo érgdos de governo eleitos:

s O Conselho Geral;

s O Presidente do Politécnico de Lisboa;

Neste ambito, nos termos dos Estatutos do Politécnico de Lisboa, o Presidente do Politécnico
de Lisboa é coadjuvado por um maximo de dois vice-presidentes. O Presidente pode designar
para projetos ou areas especificas Pro-Presidentes, encontram-se atualmente, nomeados
oito Pré-Presidentes para as areas da Internacionalizagao e Cooperagao, da Investigagao,
Desenvolvimento, Inova¢ao e Empreendedorismo, do Ensinc a Distancia, da Salde, das
Artes, da Digitalizacdo, Empregabilidade e A/umni, da Comunicagao Estratégica e do Sucesso
Escolar e Competéncias Transversais.

O Politécnico de Lisboa dispbe ainda dos seguintes drgaos de gestdo:

e O Conselho de Gestdo, constituido pelo Presidente, um Vice-Presidente e o
Administrador (a designar);

¢ O Conselho Permanente, constituido pelo Presidente, os Vice-Presidentes, os Pro-
Presidentes, o Administrador (a designar), o Administrador dos SAS e os Presidentes
e / ou Diretores das U0O;

¢ O Conselho Académico composto pelo Presidente, o Administrador (a designar), os
Presidentes e / ou Diretores das UO, os Secretarios e / ou Diretores de Servigos das
U0, os Presidentes dos Conselhos Técnico-Cientificos, os presidentes dos Conselhos
Pedagdgicos e os Presidentes dos Conselhos de Representantes de cada UO, o
Presidente da FAIPL e os Presidentes das Associagtes de Estudantes.

O Politécnico de Lisboa, tém ainda, 0s seguintes érgdos independentes:

e O Provedor do Estudante;

s O Fiscal Unico.

Plano de Prevencdo de Riscos (incluindo os riscos de corrupgdo e infragbes conexas) Paglna 10 de 44
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Integram, o Politécnico de Lisboa:

« Oito UO de Ensino e Investigacdo:

o

=]

o}

Q

o

A Escola Superior de Comunicagao Social (ESCS);

A Escola Superior de Danga (ESD);

A Escola Superior de Educagao de Lisboa (ESELx);

A Escola Superior de Musica de Lisboa (ESML});

A Escola Superior de Teatro e Cinema (ESTC);

A Escola Superior de Tecnologia da Salide de Lisboa (ESTeSL);

O Instituto Superior de Contabilidade e Administracao de Lisboa (ISCAL);
O Instituto Superior de Engenharia de Lisboa (ISEL),

A ESCS, a ESD, a ESELx, a ESML, a ESTC, a ESTeSL e ISCAL sdo UO dotadas de
autonomia cientifica, pedagdgica e administrativa, nos termos da lei, dos Estatutos

do Politécnico de Lisboa e dos Estatutos proprios.

O ISEL é uma UO dotada de autonomia cientifica, pedagdgica, cultural, patrimonial,

administrativa, financeira e estatutaria, nos termos da lei, dos Estatutos do

Politécnico de Lisboa e dos seus Estatutos préprios;

¢ Os Servigos de Acdo Social do Politécnico de Lisboa (SAS/IPL) dotados de recursos

humanos préprios e de autonomia administrativa e financeira nos termos da Lei, dos

Estatutos do Politécnico de Lisboa e dos seus Estatutos proprios;

+ Os Servicos da Presidéncia (SP), de acordo com o Anlncio n.® 13259/2012, de

17 de julho, alterado pelo Anuncio n.2 360/2013, de 14 de novembro sao compostos:

Pelo Centro de Servigos Comuns, constituido pelos:

o}

o

O

o

(o]

Departamento de Sistemas de Informacao e Comunicagoes (DSIC);
Departamento de Gestao de Recursos Humanos (DGRH);
Departamento de Gestao Financeira (DGF);

Departamento de Contratacdo PUblica e Patriménio (DCPP);
Departamento de Assessoria Juridica (DAJ).

E pelos sequintes Gabinetes de Apoio:

Q

Q

o}

Q

o

O Gabinete de Apoio Técnico (GAT);

O Gabinete de Gestdo Académica (GGA);

O Gabinete da Qualidade e da Acreditacao (GQA);
Gabinete de Auditoria e Controlo Interno (GACI);
Gabinete de Projetos Especiais e Inovagao (GPEI):

Plano de Prevencdo de Riscos (incluindo os riscos de corrupcdo e infrages conexas) Pagina 11 de 44
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o Gabinete de Comunicacao e Imagem (GCI);

o Gabinete de Relagbes Internacionais e Mobilidade Académica (GRIMA).
E, por grupos de trabalho ou de projeto criados por Despacho do Presidente do
Politécnico de Lisboa;
Funcionam ainda, na dependéncia do Presidente do Politécnico de Lisboa:

o O Centro de Linguas e Cultura (CLIC-IPL);

o 0O Servigo de Satide Ocupacional (SSO-IPL).

No ambito do Regulamento Geral de Protecdo de Dados (RGPD) encontra-se nomeado o
Encarregado de Protecdo de Dados, cfr. Despacho n.? 6574/2019, publicado na 2. 2 Sériedo
DR, n.¢ 138, de 22 de julho.

Apresentando-se em seguida a organizacdo interna do Politécnico de Lisboa, mapeada no

seguinte organograma.

Figura 1 - Organograma do Politécnico de Lisboa

Plano de Prevengdo de Riscos (incluindo os riscos de corrupgao e infragdes conexas) Pagina 12 de 44
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As UO e os SAS/IPL abrangidos por este PPR dispdem de ¢rgdos de governo proprios,
conforme previsto nos Estatutos aprovados pelo Presidente do Politécnico de Lisboa que ndo

se detalham aqui, mas, se encontram disponiveis em https://www.ipl.pt/politecnico/legislacao-
e-outros-documentos/politecnico-de-lisboa/estatutos

Assinala-se, que, os SP e os SAS/IPL no ambito do Sistema de Gestao da qualidade tem os
seus principais processos de gestdo interna certificados pela Norma ISO 9001:2015.
Perspetiva-se que esta certificacdo possa ser estendida a outras areas e / ou UO do
Politécnico de Lisboa, reforcando assim os procedimentos de controlo interno instituidos,
com um impacto positivo na gestdo de risco do Politécnico de Lisboa como um todo.

Para além da certificagdo de processos existente, constata-se a existéncia de um conjunto
de regulamentos e procedimentos internos aprovados e publicados em DR, dirigidos a
pessoal docente, pessoal ndo docente e a alunos e ao Politécnico de Lisboa do modo geral.
Destacando-se, entre outros, o Cédigo de Conduta do Politécnico de Lisboa, o Cédigo de Boa
Conduta para a Prevencio e Combate ao Assédio no Trabalho publicado na 2.2 Série do DR
através do Despacho n.? 9361/2019, de 16 de outubro e a Norma de Controlo Interno
publicada através do Regulamento n.© 785/2015, publicado na 2.2 Série do DR n.° 223, de
13 de novembro.

Para além destas normas de funcionamento interno, a atividade do Politécnico de Lisboa é
norteada por mulltiplos normativos legais transversais a Administragdo Publica e as
Instituigtes do Ensino Superior, destacando-se, entre outros:

e A Constituicdo da Republica Portuguesa (CRP);

« 0 Cddigo do Procedimento Administrativo (CPA);

« A Carta Etica da Administracio Publica;

e O Cddigo Penal (CP);

= O Regime Juridico de Incompatibilidades e Impedimentos dos Titulares de Cargos
Politicos e Altos Cargos Publicos;

e O Estatuto do Pessoal Dirigente dos Servicos e Organismos da Administragao Central,
Regional e Local do Estado;

¢ A Lei Geral dos Trabalhadores em Fung¢des Publicas (LGTFP);

e O Sistema Integrado de Gestdo e Avaliagdo do Desempenho na Administragdo Publica
(SIADAP);

« 0 Regime Geral sobre a Protegao de Dados (RGPD);

s 0 Regime Juridico da Seguranca do Ciberespago (RISC);

Plano de Prevencdo de Riscos (incluindo os riscos de corrupgdo e infragdes conexas) Pagina 13 de 44
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A Lei do Cibercrime;

O Cadigo dos Contratos Publicos (CCP);

O Sistema de Normalizagao Contabilistica para as Administragdes Publicas (SNC-AP).
O Estatuto da Carreira do Pessoal Docente do Ensino Superior Politécnico (ECPDESP);
O Regime Geral de Protecdo de Denunciantes de Infragdes (RGPDI).

2.4. Recursos humanos, financeiros € materiais

O Politécnico de Lisboa integra uma comunidade de cerca de 14 mil alunos e dispunha, em

31 de dezembro de 2022, de 1275 docentes e 361 trabalhadores nao docentes.

A atuacao do Politécnico de Lisboa esta suportada nos seus Estatutos e nos Estatutos das

suas U0, ja mencionados, no seu Plano Estratégico e nos varios instrumentos de gestao

anuais, dos quais se destacam os seguintes:

O Orcamento e Planos de Atividades, incluindo o QUAR;

O Relatdrios de Atividades, incluindo a autoavaliagdo do QUAR;
O Relatdrio de Gestao;

O Relatdrio de Execucdo do PPR;

O Plano de Formacao;

O Balango Scocial;

Ao nivel dos recursos financeiros, o orgamento do Politécnico de Lisboa (excluindo o Saldo

de Geréncia) previsto para 2023 ascende a 71,5 M€, cerca de ais 5% face a 2022,

O Politécnico de Lisboa, mediante as suas disponibilidades orcamentais tem vindo a reforcar

os meios fisicos e materiais para o desenvolvimento da sua atividade de producao, ensino e

disseminagao de conhecimento, arte e cultura, bem como, a prestacao de servigos a

comunidade nas areas em que dispoe de competéncias. Esta postura proativa contribui para

a sua consolidagao como instituigdo de referéncia no plano nacional e internacional.

O Politécnico de Lisboa dispGe de instalagGes em Lisboa, na Estrada de Benfica (SP), no
Campus de Benfica do IPL (ESCS, ESELx, ESML, SAS/IPL, SP}, no Campus do ISEL (ISEL,
ESD e Unidade Residencial dos SAS/IPL), na Avenida Miguel Bombarda (ISCAL) e no Parque
das Nacdes (ESTesL) e na Amadora (ESTC).
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3. Identificacdo e avaliagao dos Riscos
3.1. Gestao dos Riscos

De acordo com a FERMA (2003) 2, a gestdo do risco € o processo através do qual as
organizages analisam metodicamente os riscos inerentes as respetivas atividades, com o
objetivo de atingirem uma vantagem sustentada em cada atividade individual e no conjunto
de todas as atividades.

Neste ambito, importa apresentar o conceito de risco abordado de diversas formas por
diferentes organizagoes internacionais, assim temos:

e O COSO define risco como "A Probabilidade de um evento ocorrer e afetar
negativamente a realizacdo dos objetivos de uma organizagdo.”

» A FERMA define risco como “A combinagdo da probabilidade de um acontecimento e das
suas consequéncias.”

o A Intemnational Organization for Standardization na 1SO 31000:20018, define risco como
“Efeito da incerteza nos objelivos.”

Pelo que, a gestdo de riscos assume um elemento central na gestdo da estratégia de
qualquer organizagdo, com vista a acrescentar valor, nomeadamente, promovendo o seu
desenvolvimento de forma consistente e controlada, melhorando a tomada de decisdes, o
planeamento e a definicdo de prioridades, contribuindo para uma utilizagdo mais eficiente
dos recursos e otimizacdo da eficiéncia operacional, reduzindo a incerteza / volatilidade,
contribuindo para a protecdo dos ativos e melhoria da imagem da organizacdo, € no
desenvolvimento e apoio a base de conhecimento das pessoas e da organizagao.

O ponto central de uma boa gestdo de riscos € a identificagdo e tratamento dos mesmos,
tendo como objetivo acrescentar valor de forma sustentada a todas as atividades da

organizagao, devendo a gestdo de risco:

e Ser um processo continuo e em constante desenvolvimento aplicado a estratégia da
organizacdo e a implementagdo dessa mesma estratégia;

« Analisar metodicamente todos os riscos inerentes as atividades passadas, presentes e,
em especial, futuras de uma organizagao;

» Ser integrada na cultura da organizagdo com uma politica eficaz e um programa
conduzido pela direcdo de topo;

2 Dispanivel em htips://www.ferma, I 2011/11/a-risk-management-standard-portuquese-version. pdf
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» Traduzir a estratégia em objetivos tacitos e operacionais, atribuindo responsabilidades
na gestdo dos riscos por toda a organizacdo, como parte integrante da respetiva
descricdo de fungoes.

O processo de gestdo do risco deve ser implementado como um processo transversal e
integrado, que englobe a governacgdo; a estratégia e o planeamento; a gestao; os processos

de relato; as politicas; os valores e a cultura, precisando:

e A definicdo e o0 ambito, e os critérios a adotar ter em consideracdo o contexto interno e
externo em gue a organizagao se insere;

e A identificacdo de todas as fontes e eventos de riscos, analisando cada um dos riscos
de forma formal de modo a determinar a probabilidade desse risco ocorrer € o seu
impacto sobre organizacdo (consequéncia). Cada risco é classificado de acordo com a
importancia relativa, estabelecendo prioridades relativamente ao respetivo tratamento
e as medidas de prevengao do risco e 0s responsaveis pela implementagdo das mesmas;

o O tratamento dos riscos, envolve estratégias que visam evitar as atividades que originam
risco; partilhar riscos com entidades externas; aplicar medidas de controlo para mitigar
riscos; a aceitagdo do risco sem a adogdo de qualquer medida adicional; e/ ou a
assuncao de novos riscos face a novas ameagas e / ou oportunidades, conforme se

detalha mais a frente no ponto 3.3..

O processo de gestdo do risco pressupde igualmente que este seja acompanhado de um

processo de comunicagdo e consulta adequadas, devendo:

e A comunicacdo ser estruturada, continua e bidirecional, permitindo compreender os
riscos e 0s meios de resposta previstos;

o O processo envolver uma consulta dos responsaveis pelas operagbes, que permita obter
feedback para a tomada de decisoes.

A gestdo de risco prevé que periodicamente seja feita a8 monitorizacdo e a analise critica dos
planos de gestao de riscos com vista a analisar o progresso e o status de implementagao dos
controlos estabelecidos e respetiva eficacia, a confirmagdo de que as agoes a evitar estao
efetivamente a ser evitadas, a verificacdo de que as alteragbes no meio envolvente nao

afetam o risco, procedendo a revisao e atualizacdo do Plano sempre que necessario.

Os resultados do processo de gestdo de riscos devem ser documentados e reportados através
de mecanismos apropriados, de forma a facilitar o processo de comunicacdo e a tomada de

decisoes.
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Este processo pode ser representado graficamente conforme figura abaixo.

Figura 2 - Processo de Gestdo dos Riscos

Comunicagdo e Consulta
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processos de gestdao de risco, definindo este, como um processo desenvolvido pela
administracdo, a gestao e outros colaboradores da entidade, aplicado no estabelecimento da
estratégia da entidade, desenhado para identificar eventos potenciais gue possam afetar a
entidade e gerir o risco para niveis aceitaveis, de modo a garantir uma seguranga razoavel

de que os objetivos da organizagao serao alcangados.

0 modelo de gestdo de riscos de referéncia do COSO (2013) é o “Enterprise Risk
Management - Integrated Framework” 5, no qual € realgada a importancia do
estabelecimento de um sistemna de controlo interno eficaz assente em 5 componentes e 17
principios que devem estar presentes e em funcionamento em conjunto e de uma forma

integrada, conforme abaixo se enunciam:

Tabela 1 - Componentes e Principios do modelo COSO

Componente Principios

. Demonstra compromisso com os valores de integridade ética
. Exerce a responsabilidade de supervisdao
Ambiente de Controlo . Estabelece a estrutura, autoridade e responsabilidade

. Demonstra compromisso com a competéncia

! b W N

. Imp0e a responsabilizacdo

. Objetivos especificos e adequados
_ . Identifica e analisa riscos

Avaliacao do Risco
. Avalia o risco de fraude

. Identifica e analisa mudancas significativas

O 0 N O

} Disponivel em https://www.coso.org/Shared%20Documents/Framework-Executive-Summary.pdf
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Tabela 2 - Componentes e Principios do modelo COSO (continuacio)

Componente Principios

10. Seleciona e desenvolve atividades de controlo
Atividades de Controlo | 11. Seleciona e desenvolve controlos gerais sobre a tecnologia
12. Implementagdo de politicas e procedimentos

13. Utiliza informacgao relevante

Informacao e 14. Comunica internamente

Comunicacao
15. Comunica com as entidades externas
5
o 16. Seleciona, concebe e realiza avaliagbes continuas e/ou
Monitorizagao

17. Avalia e comunica eventuais deficiéncias detetadas

A componente de avaliagdo dos riscos ao nivel de todas as atividades da
entidade/departamentos/servico/processo e a par das restantes etapas, insere-se numa
metodologia de ciclo de Deming PDCA baseado em quatro etapas: Planear (Plan), fazer (Do),

verificar (Check) e agir (Act) para um processo de melhoria continua.

Deste modo, tendo em consideracdo que a gestdo de risco € um processo dinamico e
pressupde uma melhoria continua, a metodologia adotada na elaboracdo do presente PPR
resultou de um processo participativo que envolveu diversas UO e os SP do Politécnico de
Lisboa, em diferentes momentos, bem como, dos dirigentes intermédios e demais
trabalhadores designados para o efeito em cada uma das areas tendo em consideracdo o
documento anteriormente existente e a definigdo e / ou inclusdo de novas areas, novos riscos

e novas medidas, tendo passado pelas seguintes fases:

s Identificacdo das areas de risco a incluir no PPR, a saber:

A. RelagOes Interdepartamentais

B. Gestao Académica

C. Gestao de Recursos Humanos

D. Gestdo Financeira

E. Contratacdo Publica e Patrimdnio

F. Acdo Social e Outros Apoios Educativos

G. Cooperagdo, Internacionalizagao e outros Projetos Financiados
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H. Propriedade Intelectual e Patentes
1. Logistica

1. Assuntos Juridicos

L. Auditoria e Controlo Interno

» Identificagdo das atividades e procedimentos;

s Avaliacao do contexto e dos fatores potenciais de riscos;

» Avaliacado e analise dos riscos de acordo com a probabilidade e impacto;

» Identificacdo das medidas de prevengao e controlo de resposta aos riscos;

o Identificacdo dos responsaveis pela aplicacdo e controlo das medidas de controlo
preconizadas.

3.2. Conceitos de riscos de corrupgao e infragdes conexas

Conforme referido o conceito de risco é abordado de diversas formas, sendo que, de acordo
com o art.® 3.9 do Regime Geral de Prevencgdo da Corrupgao (RGPC) aprovado em anexo ao
Decreto-Lei n.© 109-E/2021, de 9 de dezembro, entende-se por corrupcdo e infragoes
conexas "...0s crimes de corrupgao, recebimento e oferta indevidos de vantagem, pecuialto,
participacdo econdmica em negocio, concussao, abuso de poder, prevaricagao, trafico de
influéncia, brangueamento ou fraude na obtencdo ou desvio de subsidio, subvengdo ou
crédito, previstos no Codigo Penal...".

Acrescem a estes 0s riscos, 0s riscos de gestdo e de fraude, igualmente incluidos neste PPR,
visando prevenir, detetar e responder eficazmente a estes eventos, com impacto no uso
indevido de recursos publicos.

Abaixo, elencam-se as principais condutas ilicitas que podem estar em causa, com a respetiva
fundamentacao legal a que se referem:

Tabela 2 - Lista das principals condutas ilicitas identificadas

Infragao | Disposigao legal
Abandono de funcdes Art.© 385.° do Cadigo Penal
Abuso de confianca Art.© 205 do Codigo Penal
Abuso de poder | Art.° 382 do Cddigo Penal
Acesso ilegitimo I Art.2 6.2 da Lei de Cibercrime

1 -

Acesso indevido Art.2 47.9 da Lei da execugao do RGPD
Plano de Prevencio de Riscos (incluindao os riscos de corrupgdo e infragdes conexas) Pagina 19 de 44



POLITECNICO
DE LISBOA

Tabela 2- Lista das principais condutas ilicitas identificadas (continuacdo)

Infracdo Disposicao legal
Administracio danosa |"Art.0 235.0 do Cédigo Penal
Apropriagao ilegitima [ Art.0 234.0 do Cddigo Penal
Atestado faiso T Art.? 260.9 do Cédigo Penal
Burla TArt.0 217 do Cédigo Penal
Concussao | Art.2 379 do Cédigo Penal
Corrupco ativa |"Art. 374 do Cédigo Penal
Corrupcao passiva 1" Art.2 373 do Cédigo Penal

Danificagdo ou subtragio de documento e notagio I Art.0 259.0 do Cédigo Penal
técnica

T -

Denegacdo de justica e prevaricacio Art.© 369 do Codigo Penal

Desvio de dados Art.% 48.9 da Lei da execugdo do RGPD
i

Falsidade informatica Art.0 3.0 da Lei de Cibercrime
T et

Falsificagdo praticada por funcionario | Art.¢ 257.9 do Cédigo Penal

Favorecimento pessoal Art.® 367.° do Cédigo Penal
+ rs . =

Favorecimento pessoal praticado por funcionario | Art.2 368.° do Codigo Penal
+. — - -

Furto Art.0 203.° do Codigo Penal
! -~

Furto qualificado Art.0 204.0 do Cédigo Penal

- <+

Incéndios, exploso.es € outras condutas Art.0 272.9 do Cédigo Penal

especialmente perigosas |

Insergéo de dados falsos | Art.2 50.° da Lei da execugdo do RGPD
= 8

Participagdo econdmica em negocio Art.© 377.9 do Codigo Penal

Peculato |"Art.0 375.9 do Cédigo Penal

Peculato de uso TArt.0 376.9 do Codigo Penal
+ r 3

Recebimento ou oferta indevidos de vantagem Art.9 372.° do Codigo Penal
3L

Recusa de cooperacao Art.? 381.° do Cddigo Penal

Roubo | ["Art.0 210.9 do Cddigo Penal
il

Suborno Art.0 363.° do Codigo Penal
+ I3 -

Trafico de influéncia Art.? 335.° do Codigo Penal
i

Usurpagdo de fungbes Art.© 358.9 do Cddigo Penal

———— : : "
Utilizacdo de dados de forma incompativel com a Art.0 46.° da Lei da execucio do RGPD
finalidade da recolha |
Viciacdo ou destruicio de dados Art.0 49,0 da Lei da execugdo do RGPD

1

Violagao d!.! coErespondencia ou de | Art.© 194.© do Cédigo Penal
telecomunicagges
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Tabela 2- Lista das principais condutas ilicitas identificadas (continuagdo)

Infracado Disposicio legal
Violacdo de domicilio por funcionario Art.o 378.9 do Cédigo Penal
r b 7’ -
Violacio de segredo por funcionario | Art.0 383.° do Codigo Penal
Violacdo do dever de sigilo Art.2 51.2 da Lei da execugao do RGPD

L

3.3. Critério de classificacao e de avaliagao do grau de risco

Com o objetivo de melhor adequar o planeamento na adogao de medidas corretivas face a
uma hierarquia de riscos, procedeu-se a caracterizagdo dos riscos identificados, tendo por
base a classificagdo da FERMA quanto a sua Probabilidade de ocorréncia e Gravidade da

consequéncia / Impacto no Politécnico de Lisboa, de acordo com os principios estabelecidos
pela FERMA, abaixo apresentados.

Tabela 3 - Critérios de classificacdo dos riscos

T T T
Probabilidade de . .
e Baixa (1) . Média (2) i Alta (3)
+-
Forte possibilidade de
Possibilidade de Possibilidade de ocorréncia, mesmo a
ocorréncia baixa, mas ocorréncia, mas com adogdo de medidas de
= com hipéteses de hipéteses de obviar o controlo adicionais
Fatores de graduacao obviar o evento com o evento através de podem nao ser
controlo existente para decistes e agdes suficientes para
o tratar adicionais prevenir uma
ocorréncia.
+
Gravidade da ‘
consequéncia / Baixo (1) | Médio (2) Alto (3)
Impacto
1

Dano sobre a eficiéncia
dos procedimentos e Dano sobre a eficiéncia,

Rg:f:;;;z:gﬁfzga eficacia dos objetivos eﬁcécie, integrid;dg e
organizac3o (20 nivel da organizacao (a0 reputaggo da instituicdo
Fatores de graduacio interno), necessitando nivel interno) {a nivel interno e
de uma ;e definic3o dos necessitar!dg de uma externo), carecenglo de
processos; redefinicdo dos respostas mais
. processos em fungao profundas.

dos objetivos.

1 1 L.

Obtendo-se a classificacio global dos riscos, através da multiplicacdo da
Probabilidade de ocorréncia com a Gravidade da consequéncia / Impacto, conforme
matriz infra:
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Figura 3 — Matriz de avaliacdo global dos riscos
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Apos a avaliacao dos riscos, foi determinada uma resposta adequada para a mitigagao do
risco, com base no respetivo grau de risco, materialidade, andlises custos/beneficio, de forma
a manter riscos residuais, apds a efetivagdo das medidas de controlo. A decisdo da medida

podera ser suportada num conjunto de estratégias, como de seguida se apresenta:

» Evitar - Eliminar a causa ou descontinuar as atividades que geram risco. Esta decisao
incide sobretudo quando o risco é elevado;

» Partilhar - Reduzir a probabilidade de ocorréncia ou impacto previsto, transferindo ou
partilhando parte do risco com terceiros, através, designadamente, da aquisicao de
apolices de seguros ou do recurso a outsourcing em areas com falta de recursos ou
competéncias. Esta decisdo incide sobretudo em riscos de nivel médio e elevado;

« Reduzir - Adotar medidas que reduzam a probabilidade de ocorréncia ou o impacto
previsto, ou ambos. Esta decisao incide em todos os niveis de risco;

e Aceitar - Nenhuma acao é adotada no sentido de influenciar a probabilidade de
ocorréncia ou o seu impacto. Esta decisdo incide apenas em riscos baixos. Devendo ser

adotada uma estratégia vigilante relativamente ao potencial aumento de risco.

As acbes de “partilhar” e “reduzir” permitem mitigar o risco para um nivel de tolerancia
aceitavel, ou seja, que nao comprometem o cumprimento dos objetivos pelo Politécnico de
Lisboa. A agado de aceitar indica 4 priorique o nivel de risco inerente ou residual ja se encontra

dentro do nivel tolerado.

Concluido o processo de analise e apuramento das medidas definidas, com a designagdo de
um responsavel pela implementacdo das medidas, procedeu-se a elaboragdo das Matrizes
de riscos constantes no capitulo final do presente Plano intitulado “Matrizes de Riscos —

Medidas Preventivas e de Controlo”,
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4.  Monitorizacao, avaliagao e atualizacao

Considerando, o PPR como um instrumento de gestao dindmico, para que este cumpra a sua
funcdo é necessario o seu acompanhamento dinamico, com uma supervisao constante das
atividades desenvolvidas no Politécnico de Lisboa.

Os dirigentes e responsaveis designados das diferentes UO e Servigos desempenham um
papel fundamental na prevencdo e detegdo de situagGes potenciadoras de corrupgdo e ou
infragbes conexas, cabendo-lhes supervisionar ativamente os processos de modo a propor
ou determinar agdes corretivas e participar ativamente no processo de resolugdo das
deficiéncias identificadas, fortalecendo o SCI e uma cultura de transparéncia administrativa,
de compromisso e de responsabilizacdo de todos, a qual contribuira para credibilizar a
reputacdo do Politécnico de Lisboa, para com outras entidades e para com o cidadao, em
particular.

Uma gestdo de riscos eficaz necessita de uma estrutura de comunicagao e revisdo periodica
do PPR que assegure que os riscos sao identificados e avaliados de forma eficaz e que os
controlos e respostas adequados sdo implementados. O PPR é avaliado em outubro de cada
ano, nas situagoes identificadas de risco elevado ou maximo, e anualmente na sua
globalidade. A revisdo devera ser dirigida a identificagdo de deficiéncias e resolugao das
questdes encontradas e / ou alteragdes legislativas ocorridas, através da emissao de
recomendagdes, sempre que necessario.

Quando surjam novos riscos que, pelo seu impacto e probabilidade na organizagao
impliquem uma revisdo efou atualizagao deste Plano, deverao os mesmos ser comunicados

superiormente, para a tomada de medidas necessarias.

O presente Plano devera serd publicado no site institucional do Politécnico de Lisboa e
amplamente divulgado, através de agbes de formagao e sensibilizacdo para divulgagao do
presente Plano junto dos/as trabalhadoras/as e dirigentes do Politécnico de Lisboa e revisto
a cada trés anos ou sempre que se opere uma alteragao na legislagdo, nas atribuigdes ou na
estrutura organica do Politécnico de Lisboa que justifique a revisdo deste Plano cfr. previsto
no RGPC.

Por ultimo, o PPR devera ser remetido para conhecimento da Tutela, do TdC, da IGEC, e do
MENAC, conforme previsto no RGPC,
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Anexo - Matrizes de Riscos e Medidas Preventivas e de Controlo, por areas

Avaliacao dos
riscos

Procedimento /

atividade

Fator potencial de risco

A. Relagdes Interdepartamentais

A. 1. Transversais

C

Medidas de prevencao e controlo de
resposta A0S riscos

Prazo de

Implementacao

Responsavel

{Des)Favorecimento pessoal
por familiaridade comos § Implementar os canais de denundias, nos MP Consehho de Gestao do
intervenientes, trabaho ou & [termosda lei. 1PL.
projeto.
Genericamente Quebra dos vaiores e deveres Drrigente d? (ZAC! ¢
{todos instkucionais dos & |Assequrar a divulgacio do Cédiga de Mp De, rtDmgelt'l (; OGe o5
procedimentos).  |colaboradores que exercem £ |conduta por todos. dpaR amento de Gestdao
fungdes no IPL. e Recursos Humanos
(DGRH)
= ] Implementar os canais de denuncias, nos Conseho de Gestdo do
Acetacdo de ofertas. E termos da kei. MP 1PL.
Publicagdo em Didrio da Repubica das
delegacbes e subdelegacbes de A todo o tempo S%dh:l:;;iti
competéncias. ’
Criacao de umrepositério, de registo )
. " Didigente do
informéatico, contendo todas as delegacoes
Exerciio indevido de € |e subdelegacBes vigentes, revogadas e A todo o tempo A Depa_rt.;m:dqto d;AJ)
Delegacdo de autoridade delegada ou g caducadas. ssessoria Juridica ( :
competéncias. subdelegada, para beneficio e
pessoal ou de terceiros. Z |Quememite parecer ou proposta a
diferentes drgdos, deve garantir a
inexisténcia de conflito de interesses, s Delegante e
publicamente reconhecidos devido a Subdelegante.
fungdes que exerga intemamente (as
quais as competéncias sdo delegadas).
o 5 o Presidente; Conseho
Avaliagdo de desempenho E Iar:;:oeggasolzg:;o;:ﬁ?::;:ah;ao ne Coordenador da
favorecendo ou prejudicando [ . S A todo o tempo Avaliagio, Comissdes
trabalhadores. 3 coor;:epado‘rjd?)avsaubag:o, dmg:soes Paritarias e Consetho de
¥ |paritirias e do Presidente do CD. Avaliagio.
Implementar o Cddigo de Boa Conduta "
para a Prevencdo e Combate ao Assédio MP Conselo ;I;_Gestao do
no Trabaho.
Assédio moral ou discriminagdo
contra os trabahadores, por o |Constituicio de urma Corrissdo, composta
razdes pessoals, sexuais, % |por 11 elementos, 1 designado pelo
religiosas, ideolgicas ou & |Presidente do IPL e 10 eleitos pelos Presidente do IPL e
outras. trabahadores, um por cada unidade MP Dirigente do DGRH
organica e organizacional, para 9
acompanhamento das situagies de assédio
Relagbes no trabatho.
interpessoais
Tomada de medidas lesivas © |Formacdo de dirigentes e chefias em »
contra os colaboradores que E gestdo de pessoal e lideranga. me Dinigente do DGRH.
reportem atos de corrupgso, K
de md conduta ou violacdo dos € |Implementar os canais de denuncias, nos Consetho de Gestdo do
o T ) mMp
deveres profissicnais. termos da lei. IPL.
Realzar acdes de formacdo de dirigentes,
chefias e colaboradores sobre os riscos de Mp Dirigente do DGRH.
 coruncio ¢ s formas comp os gerir,
Dissimulacac ou nao detencao g Implementar os canais de denundas, nos Mp Consehho de Gestao do
de conduta corrupta de 0 |termos da lei, IPL
trabathador. i
Realizar auditorias regulares de trabalhos
realizados sem supervisao ou expostosa | A todo o tempo Dirigente do GACI.

maiores riscos de corrupgao.
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Procedimento /
atividade

Fator potencial de risco

Avaliagdo dos
riscos
[»[ifc]

A. Relagdes Interdepartamentais (continuacao)

A. 1. Transversais (continuagao)

POLITECNICO
DE LISBOA

Medidas de prevencac e controlo de
resposta aos riscos

Prazo de
Implementagao

Responsavel

° Definicao de uma estrutura uniforme para
Deficiente articulagio B |os Planos e Relatdrios de Atividades a P Presidentes / Diretores de
estra;?fgica intrlej OHIP; =3 2 2 o |elaborar cada Unidade Organica
(s)uasa perentes Unilades 2 Definicao de objetivos comuns para as P (UO).
rgenicas £ |unidade Orgnica, por parte do IPL
Planeamento Faka de articulagao entre o Certificagdo dos Servicos. P
:::m::g gs;::zgo?;legmn -'3' [Reatzacdo de reunibes peribdicas com os Presidentes / Diretores de
indefinigio de metas e / ou 2 | 2 | § [servisose asUnidade Organicas para P cada Unidade Organica
" b acompanhamento das atividades
resultados a atingir, com desenvolvidas (U0).
inpacto na quaidade dos I (desenvovidas.
servigos prestados. :on&ri;acﬁo intercalar dos Instrumentos Mo
e 0.
Risco de insergdo de
informacdo incorreta e / ou 1 2 E Revisdes e vahidagdes no preenchimento e Mp ) )
ateracio de informaco, com & |/ ou reporte da informagdo. Presndentgs / Dretore; de
Reporte impacto para instituic3o. cada Um?auge) Organica
. 8 |Estabelecimento de mecanismos de )
Incurmprimento de prazos ! 2 £ controlo efetivo dos prazos. me
Divuﬂlgagio de informacao N
priviegiada em meios ndo 8 lver I . Dirigente inete de
. erificacio periddica e sisterrdtica da e
autorizados e ou ndo 1 ! £ |informegio relevante para Instituicgo. A todo o tempo | Comunicacdo e Imagem
institucionais {jornais, blogs, (GCI).
etc.).
(-}
Prestacio de informagéio 2 2 E Saneamento da informacdo a divulgar A todo o tempo Dirigentes.
inadequada e ou incorreta. b ' i
Comunicagio e X ;
Irmagem O Gabinete de Gestao Académica (GGA) d .
o |conhecimento ao GC1 e GACI do mepa de M D"ge"tes%md edo
Promogdo inadequada da 1 1 | g |registo de redamacides.
magem da instkuicdo. & |verificaco periédica e sistemdtica da A todo o tempo
informacdo relevante para Instituicao.
Divulgacdo de mformacao A Dirigente do GCI.
indevida, fruto de retagdes 1 1 9 Verificagao periddica e sistematica da A todo o tempo
profissionais privilegiadas (ex- & {nformacdo relevante para Instituicdo.
colaboradores).
Risco de Incéndio, explosao, g |Definicdo de umplano de seguranga e " ) .
Seguranca das inundacdo, tbertacdo de gazes @ |controlo fisico das instalagBes. Pres‘;dentq:s ,:j Droetores de
e / ou subtragdo de bens e / 1 3 [} cada Unidade Organica
Instalagges ou equipamentos nas 2 Aphcacdo das medidas constantes no Plano T {UO).
instalagGes. z aprovado.
Risco de extravio de o
documentos e / ou inutlizagio B |utiizacio de umsistema de Gestdo Presidentes / Diretores de
indevida de documentoes, por 1 3 E docurrental, para registo, arquivo e L cada Unidade Organica
acdo humana ou causas o |circulacdo de documental (UO).
naturais z
. Elaboragdo de um plano de arquivo e da
A
Prrg:ewr\?algio e . formakzacdo das normas orientadoras. P
gestdo documental . ficss . |Inventariagdo da documentagao . .
1 Presidentes / Diret d
(p):re:gsdsg :lg“:?omgrna 1 3 E depositada em cada um dos diferentes P a daetrj‘n“:a‘:i e Or:;ﬁsu €
privilegiada Y |espagos destinados ao arquivo da (U0)
’ £ |documentacdo . ’
Acesso restrito aos suportes documentais
preservados. A todo o tempo
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Procedimento /
atividade

A. Relacges Interdepartamentais (continuagao)

Fator potencial de risco

A.2. Protegao de Dados Pessoais

POLITECNICO
DE LISBOA

Medidas de prevengao e controlo de
resposta aos riscos

Inclusdo em documento enquadrével de
"aviso legal de protegdo de dados para

Prazo do

Implementagcao

Responsavel

Trabathadores” e registo de tomada de me
conhecimento pelos mesmos.
Inclusdc em documento enquadravel de
"aviso legal de protecdo de dados para
N . candidatos a emprego emfun¢des MpP
Utiizagdo dos dados do tiular o {publicas” e registo de tomada de
para ﬁr?s que ndo ﬂ:le foi dado & {conhecimento pelos mesmos.
conhedmento prévio. &
Inclusdo em documento enquadravel de
"aviso legal de protecdo de dados para
alings” e registo de tomada de A todo o temmpo
conhedimento pelos mesmos.
Inclusdo emdocumento enquadravel de
"aviso legal de protegao de dados para
candidatos a aluno” e registo de tomada A todo o tempo
Informacgdo ao de conhecimento pelos mesmos. Encarregado Protecdo de
tiular dos dados. Inclisdo em documento enquadravel de Dados (EPD).
"aviso legal de protecdo de dados para MP
funciondrios” e registo de tomada de
conhedimento pelos mesmos.
Indusdo em documento enquadravel de
"aviso legal de protecio de dados para
candidatos a emprego emfunges Mp
Disponibiizagio de dados do g publicas” e registo de tomeda de
titular a terceiros semtomada m |conhedmento pelos mesmos.
de conhecimento do mesmo. [ Inclusdc em documento enquadravel de
"aviso legal de protegdo de dados para
alunos” e registo de tormada de A todo o termpo
conhecimento pelos mesmos.,
Inclusdo emdocumento enquadravel de
"aviso legal de protecdo de dados para
candidatos a aluno” e registo de tomada A todo o tempo
de conhecimento pelos mesmos.
[-]
Incurrprimento do - . .
Tratamento de x |Agbes de formacdo sobre a Protegdo de .
. Regulamento Geral de 8 . MP Dirigente do DGRH.
dados pessoais. Protecdo de Dados. 'zg Dados emcontexto organizativo.
Procedimentos de f\cesso a mfgm?at;ao digital Part,felria como CNCS para formagdo A todo o tempo
seguranga na interna, privilegiada, o |certificada.
i confidendal gue pode conduzir I} .
uitsltlzacao:os a um ndmero ndc mensuravel £ Agles de formacgdo sobre boas prdticas na EPD e Dirigente do DGRH.
S f emas de de infragbes induindo a utilzacdo dos sisteras de informagao ao MP
nrormacao. possibiidade de corrupgao. dispor dos trabalhadores.
Inexisténcia por parte dos - .
) Revisdo de contratos ja celebrados e
subcontratantes de garantias = MpP
suficientes de execucao de elaboragdo de adenda aos mesmos. Dirigente do
Tratamento de medidas técnicas e = Departamento de
Criacdo de Pro, de Acordo i
dados pessoais em |organizativas adequadas de 8 [ caq e Proposta de Acarco para Contratacio Publica e
. ® |procedimentos que nio obriguema MpP N
regime de urra forma que o tratamento & {celebra ¢io de contrato Patrimdnio (DCPP);
subcontratacdo.  |satisfaca os requisitos do . Gestores de Contrato;
RGPD e assegure a defesa dos Novos contratos a celebrar cominclusdo EPD.
diretos do titular dos dados de clausulado em conformidade como Mp

{art. 28.° do RGPD).

RGPD
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POLITECNICO
DE LISBOA

Avaliacao dos
. A . : i F 1 P d o
Procedimento / e T riscos Medidas de prevencao e controlo de razo de Responsavel

atividade c resposta aos riscos Implementagao

A. Relagdes Interdepartamentais (continuacao)

A.2. Protecao de Dados Pessoais (continuagao)

Criacdo de modelo de registo de atividades

Inexisténcia de controlo sobre o |detratamento. MP
os dados pessoais tratados, I+ —— =
' 1 1 & |Informatizagdo com recurso a apicagdo
ﬁnaldades; oate?orias, & |informatica que permita gerir todo o ciclo MP
. prazos, entre outros. do tratamento de dados e conformidade
Registos das com o RGPD.
atividades de — — EDP
tratamento Descontrolo organizativo & Criacio de modelo de registo de atividades
' ineficAcia na resposta aos de tratamento. Mp
pedidos recebidos e que 8
podem conduzir ao 1 1 m |Informetizagdo com recurso a aplicagdo
incumprimento nos prazos S informdtica que permita gerir todo o ciclo MP
legais de resposta (art. 30.° do tratamento de dados e conformidade
do RGPD). com o RGPD.
~ ) Levantamento de atividades
Avaliacao do Potencial existéncia de um & |enquadrévess. Realkzagdo da Avaliagdo do w
Impacto sobre a elevado risco para os direitos e 2 3 g Impacto sobre a Protegdo de Dados. EDP
Protecdo de berdades das pessoas 2 |- 5o d ou procedimentos
Dados. singulares (art. 35.¢ do RGPD). W |LOrrecao ce processos ou p P

resultantes da avaliagdo realzada.

A.3. Sistemas e Tecnologias de Informagdo e Comunicacg

Implementagdo de mecanismos de
prote¢do da informacao em funcdo da sua
relevancia e critiidade, nomeadamente:
Detegdo de ameagas na defesa perimétrica
dos sistemas (por exemplo, regras
definidas nas firewall, Intrusion Detection Dirigente do
System— IDS, etc.); Extens3o desta Departamento de
protecdo desejavelmente a todos os Sistemas de Informagio e
dispositivos (induindo moveis) com acesso Comunicagoes (DSIC).

a dados nos sistemas do IPL; Mecanismo
de cifra ponto a ponto sempre que houver
necessidade de aceder remotamente,
€OMO por exemplo COIM recurso a
tecnologia Virtual Private Network (VPN).

Formacdo de boas praticas na utiizacao
dos sistemas de informacao ao dispor dos Mp
trabathadores.
Implementacdo de politicas de seguranga
(GPO) comvista a reduzir o risco de acesso
a0s computadores que sejam deixados
inadvertidamente desbloqueados (por A todo o tempo Dirigente do DSIC.
exemplo, bloqueio automitico do
computador ao final de alguns minutos sem
atividade)

Processo definido de acordo comuma
politica de «Atribuicdo de direitos de
acesso e priviégic de forma restrita e
controladax».

Acesso a sistemas que Atribuicdo de credenciais de acesso
Atribuicdo e dependam de autenticagao efetuada de forma a permitic a sua
recuperaciode  |comrecurso a dados de 2 1 auditoria, sem permitir outro acesso que Dirigente do DSIC.
passwords. autenticagdo de outro ndo o do destinatario da infermagdo {por
utiizador que ndo o proprio. exemplo envio de informacdo de MP
autenticacdo, gerada automdtica e

| aleatoriamente, por SMS, com validade
imitada, ou por envelope, no primeirg
acesso redefinir a password’.

Acesso aos Ataques extemos e intercecdo
sistemas a partir do|das comunicacbes ndo 3 3
exterior. seguras.

Etevado

Dirigente do DSIC;
Dirigente do DGRH; EPD.

Acesso de terceiros a
informacdo privilegiada efou 2 2
ndo autorizada.

Utilizagdo de
computador.

Moderado

Fraco
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POLITECNICO
DE LISBOA

Avaliagdo dos
Procedimento . . [ Medidas de prevencao e controlo de Prazo de A
7| Fator potencial de risco Lorcrs P ¢ Responsavel

atividade - resposta aos riscos Implementacao

A. Relagoes Interdepartamentais {continuagao)

stemas e Tecnologias de Informagao e Comunicacgao {continuagao)

Criagdo procedimento de registo e
manutencdo de perfis de acesso com
indicagio do sisterra que acede e acio que
pode efetuar sobre os dados {Create,
Read, Update, Delete - CRUD), devendo
ter emconta a segregacio de fungdes
existentes e 05 priviégios de acesso que
devem estar associados a essas fungbes,
bem como com o principio da necessidade
Concesséo de de conhecer.

priviégios de Dirigente do DSIC.
acesso a sistemas. Criagdo procedimento de registo e
manutencdo de perfis de acesso com
indicagdo do sistema que acede e acao que
pode efetuar sobre os dados (Create,
Read, Update, Delete - CRUD) devendo
ter emconta a segregacao de funches
existentes e os priviégios de acesso que
devem estar associados a essas fungées,
bem como com o principio da necessidade
de conhecer.

Concegao de acessc a
sistermas sem garantia de 1 2
segregacdo de fungoes.

Mp

Fraco

Concegdo de acesso a
sistermas sem autorizagdo 1 2
superiof.

MP

Fraco

Segregacao interna de acessos e
concessdo de acessos sob o pringipio da A todo o temmpo
necessidade de aceder.

Dotagdo de capacidade de monitorizagdo,
registo e anakise de toda a atividade de
acessos de modo a procurar ameagas Dirigente do DSIC;
provavels. Dirigente do Setor de
Deve ser guardado registo de atividade Sisteras de Informacdo e
(log) de todas as agbes que umutiizador |\ o0 oo ComunicagBes {SSIC).
efetue independentemente do seu perfile

fungdo.

Todos os registos de atividade (bg)
devem ser anmazenados apenas em modo Mp
de lektura.

A todo o tenpo

Gestdo de Sitemas|Adulteracdo de dados
de Informacdo e  |informaticos; Fakificagao de 2 2
Aplicagtes. informacao.

Deve ser guardado registo de atividade
{lbg) de todos os acessos e tentativas
falhadas de acesso, obedecendo aos
requisitos anteriores.

Mp

Moderado

Garanti que os registos de atividade
provenientes dos diversos subsistemas
{Sistemas Operativos, aplicagées,
browsers, Sistema de Gestdo de Base de
Dados — SGBD, ...) sdo inequivocamente
assodados & sua origem.

A todo o termpo
Dirigente do DSIC;
Dirigente do SSIC.

Os registos de atividade (log) devem
conter, no minino, © enderego de acesso
{IP e Porto), Hbst, HASH da conta do
utikzador que efetuou a agdo, acdo A todo o termpo
efetuada (CRUD), data/hora/minuto/
segundo (TimeStamp) da a¢do, dado sobre
o qual foi efetuada a alteracdo.
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POLITECNICO
DE LISBOA

Procedimento /

b Responsavel
atividade 2

Fator potencial de risco

Avaliacao dos
riscos Medidas de prevencao e controle de Prazo de

C resposta aos riscos Implemaniagao

A. Relagoes Interdepartam is (continuagao)

A.3.Sistemas e Tecnologias de Infarmacdo e Comunicagao (continuagao)

Segregacdo interna de acessos e
concessdo de acessos sob o principio da Atodo o tempo
necessidade de aceder.

Datacdo de capacidade de monitorizago,
registo e andlise de toda a atividade de
acessos de modo a procurar ameagas
provaveis.

Deve ser guardado registo de atividade
{lbg) de todas as aches que um utiizador
efetue independentemente do seu perfie
funcdo.

Todos os registos de atividade (bg)
devem ser anmazenados apenas em modo Mp
de leitura.
Deve ser guardado registo de atividade Dirigente do DSIC;
(iog) de todos os acessos e tentativas Mp Dirigente do SSIC.
fathadas de acesso, obedecendo aos
requisiktos anteriores,

Garantir que os registos de atividade
|provenientes dos diversos subsistemas
(Sistemas Operativos, apbcages,
browsers, Sistema de Gestdo de Base de
|Dados — SGBD, ...) sao inequivocamente
associados & sua or

s registos de atividade (bg) devem
conter, no minimo, © enderego de acesso
(IP e Porto), Host, HASH da conta do
utiizador que efetuou a agdo, agdo A todo o tempo
efetuada (CRUD), data/hora/minuto/
segundo ( TimeStamp) da agdo, dado
sobre o qual foi efetuada a akeracdo.
Segregagdo interna de acessos e
concessdo de acessos sob o principio da A tode o tempo
necessidade de aceder.

Dotacdo de capacidade de monttorizacao,
registo e andlise de toda a atividade de
acessos de modo a procurar ameagas
provaveis.

Deve ser guardado registo de atividade
{ipg) de todas as agoes que um utiizador
efetue independentemente do seu perfile
funcdo.

Todos os registos de atividade {bg)
devermn ser anmazenados apenas em modo MP
de leitura.

Deve ser guardado registo de atividade
(bog) de todos os acessos e tentativas
fahadas de acesso, obedecendo acs
requisikos anteriores.

Garantir que 0s registos de atividade
provenientes dos diversos subsistemas
(Sistemas Operativos, aplicagbes,
browsers, Sisterra de Gestdo de Base de
Dados — SGBD, ....) sdo inequivocamente
associados a sua origem

Os registos de atividade (&og) devem

conter, no minimo, o enderego de acesso
(IP e Porte), Host, HASH da conta do

utiizador que efetuou a agdo, agdo A todo o tempo
efetuada (CRUD), data/hora/minuto/
segunde ( 7ameStamp) da acdo, dado
sobre ¢ qual foi efetuada a akeracio.
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A todo o tempo

A todo o tempo

Gestdo de Sistermas
de Informagdo e  |Acesso, partiha e divuigacdo
Aplcages. de informagdo privilegiada.

{continuagao)

[\)
(8]
Moderado

A todo o temmpe

A todo o tempo

A todo o tempo

Gestdo de
Infraestruturas de
Informacio e
Comunicagoes.

Adukeragao de dados
informaticos; Falsificacdo de 2 2
nformagdo.

Dirigente do DSIC;

Mp Dirigente do SIIC.

Moderado

A todo o termpo




POLITECNICO
DE LISBOA

Prazo de
Implementacao

Procedimento /

atividade Responsavel

Fator potencial de risco

Avaliacao dos
riscos Medidas de prevencao e controlo de

c resposta aos riscos

A. Relacdes Interdepartamentais {(continuacao)

A.3, Sistemas e Tecnologias de Informag¢do e Comunicacao (continuagado)

Gestdo de
Infraestruturas de
Infonmacdo e
Comunicagoes.
(continuacdo)

Acesso, partiha e divuigagao
de informago privilegiada.

Moderado

Segregacao interna de acessos e
concessdo de acessos sob o princpic da
necessidade de aceder.

A todo o tempo

Dotacdo de capacidade de monitorizacdo,
registo e andkse de toda a atividade de
acessos de modo a procurar ameagas
provaveis.

A todo o tempo

Deve ser guardado registo de atividade
(dog) de todas as aghes que um utizador
efetue independentemente do seu perfil e

fungdo.

A todo o termpo

Todos 0s registos de atividade (log)
devem ser armmazenados apenas em modo
de lektura.

MP

Deve ser guardado registo de atividade
(bg) de todos os acessos e tentativas
fathadas de acesso, obedecendo aos
requisitos anteriores.

MP

Garantir que 0s registos de atividade
provenientes dos diversos subsistemas
(Sisterras Operativos, aplicacBes,
browsers, Sistema de Gestdo de Base de
Dados — SGBD, ....) sdo inequivocamente
associados & sua origerm.

A todo 0 termpo

Qs registos de atividade (g} devem
conter, no minimo, ¢ endereco de acesso
(IP e Porto), Host, HASH da conta do
utiizador que efetuou a agdo, acdo
efetuada (CRUD), data/hora/minuto/
segundo { TimeStanp) da agao, dado
sobre o0 qual foi efetuada a akeragdo.

A todo o tempo

Dirigente do DSIC;
Dirigente do SIIC.

Garantia da
integridade,
disponibiidade, e
recuperacao de
dados e servigos
dos sistemas de
informagdo.

Perda parcial ou total da
nformagdo digital e
infraestruturas de
comunicacao do IPL e suas UO
por ocorréncia de: agao
interna; agao externa; evento
natural; incéndio, inundacdo;
ciberataque; terrorismo.

Moderado

Segregacao de fungbes e acessos.

A todo o tempo

Criacdo da redundandia ondne dos
sistermas de informacdo e comunicacao
pel criagao de Datacenter no Campus de
Benfica.

MP

Existéncia de backups de informagdo em
localizagdo geografica distinta.

MP

Criacdo de plano de IT Service Continuty
(ITSC) e em particular de Dsaster
Recovery (DR).

Dirigente do DSIC,

Rececdo,
seguimento e
resposta a
pedidos.

Inexisténcia de confirmacdo da
recegdo do pedido e por
consequinte a possibibdade de
inexisténcia de prova da
realizagdo do mesmo.

Moderado

Implementagado de sistema de registo e
gestdo de cormunicacdes com 05 servicos
do IPL (por exemplo OTRS)

A todo o termpo

Elminacio dos pedidos
recebidos sem quakquer
registo. Inexisténcia de
monitorizagao dos tempos de
resposta.

Moderado

Implementacdo de sistema de registo e
gestao de comunicacdes com os servicos
do IPL (por exemplo OTRS)

A todo o tempo

Dirigente do DSIC; EDP.
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POLITECNICO
DE LISBOA

Procedimento /

atividade Responsavel

Fator potencial de risco

Avaliacao dos
riscos Medidas de prevencao e controlo de Prazo de

c resposta aos riscos Implementagac

B. Gestdo Academica

Sensibiizacio dos membros da comissdo
Processos de para as consequéncias da corrupgdo € MP
admissdo dos infragGes conexas. e .
candidatos a o Verificaches alkeatdrias, por anpstragem, Pre;.;elg:tr:at?iod?kﬁ;m
concursos 9 |pelos responsiveis pelos servigos Mp Técnico-Cientifico (CTC);
especnali, pos- Admisso indevida. 1 3 5 académicos das UOs, a um niimero minimo Dirigentes dos Servicos
graduacdes e § |deprocessos. Académicos de cada UO e
restrados, E [Todo o trabahador-estudante ndo pode do Centro de Linguas e
reingressos, participat no processo de admissdo na UQ Cultura (CLIC)
mudangas de curso emque estuda ou pretende estudar, ou A todo o tempo ’
e transferéncia. onde haja alguém que ndo permita aguele
qgarantir a sua imparciakidade.
Verificagbes aleatdrias, por amostragem,
pela Dire¢do da Escola ou unidade, a um MP
NUMero minio de processos .
;:?1‘::;;05 dg?s Especificacdo e divulgacdo da
h situagdo/pontuacdo dos candidatas em
candidatos a ,
CONCUrSos o 8 cada kem(o conhecima_ntq da valoragao
especiais, pos- AduReracio da seriacdoa ® |dada a cada kemcontribuird para a MP Coordenadores de curso;
graduat;ﬁres e pedido ou emtroca de dinheiro| 1 3 § detecdo de eventuais irre_gularidaf:les’- e Dl'lge‘:n?es dos Servicos
mestrados, ou outros bens. £ traduz a :ler.dadeira adocda do principio da Académicos de cada UO.
reingressos, transparéncia}.
mudancas de curso Todg 9 trabahador-estudante ndo pode
e transferéngia. participar no processo de seriagdo na UO
emque pretende estudar, ou onde haja A todo o termpo
alguémque ndo permita aquele garantir a
sua ivparciakdade.
Por acordo entre o estudante Verificagdes aleatdrias, por amostragem, a
e o trabahador podera ser urmnUMero minimo de processos de MP
Matricula e efetuada a matricula e metricula em cada ano letivo, cruzando
renov?_cio de inscrigio de um estudante com| | 2 § | dados com os estudantes presa#os. Dirigentes dos Servicos
inscricao de matricula e “5"'"959 prescrita & Controlo efetivo do regime de prescricdes, Académicos de cada UO.
estudantes. no ana letivo anterior, 2 utiizando para o efeito as potenciakidades MP
pedido ou emtroca de dinheiro do rama académico em vigor.
ou outros bens. prog '
VerificacBes aleatdrias, por amostragem,
pelos responsavels pelos servicos MP
académicos das UOs, a um numero minimo
de pri .
Inscricio a tempo ] ) g |Uniformizago de critérios entre Escolas. A todo o terrpo Dirigentes dos Servigos
pardal, Admissdo indevida. ! ! E Académicos de cada U0,
Bolsa de juri de procedimento. Mp
Publickacdo das decisdes. MP
VerificagBes aleatdrias, por amostragem,
pelos responsaveis pelos servicos MP
académicos das UQs, a um nimero riniro
de processos.
:l;:enfanod:umo- Possibiidade de gl . . Dirigentes dos Servicos
diurno e diurmo- discricionariedade na 1 1 E Uniformizacdo de critérios entre Escolas. MP Acadénicos de cada UO.
noturno autorizagdo dos pedidos.
: Tedo o trabathador-estudante ndo pode
lancar notas na UO emque estuda, ou
onde haja alguém que ndo permita aquele Atodo o tempo
garantir a sua irparcialidade.
Por acordo entre o estudante Verificagdes aleatérias, por amostragem, a
Anulaco de e o trabahador podera ser . um nﬁr_r:ero n'l’nirr? de processos de MP 3
matricula e efet\fada a anulacdo de L 2 g anula¢do de matricula. Drngc’:m_:es dos Services
reembolso. metricula e reembolso em & |Verificagies aleatdrias, por ampstragem, 3 Académicos de cada UD.
incumprimento do estabelecido um ndmero minimo de processos de MP
no manual académico. alterages de inscrighes.
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Procedimento [
atividade

Fator potencial de risco

démica (continuagao)

Avaliagao dos
riscos

POLITECNICO
DE LISBOA

Medidas de prevencgao e controlo de
resposta aos riscos

Prazo de
Implementacao

Responsavel

VerificagBes aleatdrias, por amostragem,
Por acordo entre o estudante pelos responsdveis pelos servigos v
e o trabalhador podera ser académicos das UOs, a um numero minimo Presidente do CTC:
- efetuada a inscrico de um de processos, .
:::arms%:né‘l estudante que ndo cumpre os 1 2 § Todo o trabahador-estudante ndo pode Pre;?:: gtggq: oc(?;?ho
o5 | PO | ritérios para se inscrigho em & |participar no processo de inscrigdo a Diigentes dos Servl'qos
pecas época especial, a pedido ou em exarme de época especial na U0 emque Atodo o tempo | Académicos de cada UO
troca de dinheiro ou outros estuda, ou onde haja aiguém que ndo '
bens, permita dquele garantir a sua
impardalidade.
Verificagbes aleatdrias, por amostragem,
pek Responsavel pelo Servico, a um MP
nimero minimo de processos em cada ano
Por acordo entre o estudante letivo.
e o trabalhador ndo docente o |Segregacio de funcdes: efetuado por um Dirigente da UO;
Langamento de ou docente podemser E " | docente ou trabahador dos Servicos Conseho Técnico-
notas e akeradas notas ou areditacies | 1 3 o |Académicos e validado por outro MP Cientifico; Dirigentes dos
creditagdes. de umestudante, a pedido ou E trabahador dos Servicos Académicos para Servicos Académicos de
emtroca de dinheiro ou outros efeitos de integragdo das dassificaces cada UO.
bens. nos histéricos dos estudantes.
Publictacdo das decisSes. MP
Verificaghes aleatdrias, por amostragem,
pelos responsaveis pelos servigos Mp
académicos das UOs, a um nimero minimo
|de processos.
. Especificacdo e divulgacao da sktuacdo
Possibidade de utizacio /pontuacac dos candidatos em cada tem
:;Ecorretal da_anp::del margem g |{oconhecimento da valoragdo dada a cada Presidente do CTC;
Creditacio A entenos |y | 1 | 8 |temcontrbuira para a deteco de MP Dirigentes dos Servigos
crieerios legal e £ |eventuals iregularidades e traduzic a Académicos de cada U0,
regulamentanmente verdadeira adogo do principio da
estabelecidos. transparéngia).
Sensibiizacao dos membros da comissdo
para a correta aplicacdo dos critérios MP
definidos e para as consequéncias da
corrupgao e infragbes conexas.
Verificagoes aleatdrias, por amostragem,
pelo Responsavel pelo Servigo, a um
narmero minimo de certidGes emitidas em A todo o tempo
cada ano letivo.
o
Emissdo de Faksificacdo ou contrafacdo de E Revisio do Manual Académico. P Dirigentes dos Servigos
declaracbes ou dedlaragdes ou certidbes por 1 3 K] Académicos de cada UO e
certificados. trabahador, § |Todo o trabahador ndo pode langar notas do CLC.
na UC emque estuda, ou onde haja
alguém que ndo permita dquele garantira | A todo o tempo
sua impardalidade {ex. trabahadores que
tenham algum familiar a estudar na UQ),
Por acordo entre o estudante Todo o trabahador-estudante nao pode
Emissio de e o trabathador podera ser o jlancar notas na UQ emque estuFIa, ou A todo o te
certiddo de emitida vma certidao de E onde haja alguém que r_ﬁo permita aquele oo Dirigentes dos Servicos
condusio de curso |conclusio semque o 1 3 g |garantir a sua impardialidade. :
. ) v Académicos de cada UO.
ou de certiddo de  |estudante tenha terminado o g VerificagBes aleatdrias, por anostragem, a
registo. curso, a pedido ou emtroca de um admero minimo de processos de MP
dinheiro ou outros bens. conclusdo de curso em cada ano letivo.
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POLITECNICO
DE LISBOA

Prazo de
implementagaa

Procedimento /

= Responsavel
atividade P

F r ncial de risco p
CREF (e resposta aos riscos

Avaliacao dos
riscas Medidas de prevencio e controlo de

B. Gestao Academica (continuagao)

Errissdo da Carta
de Curso (oferta
graduada) ou
Diplomra (oferta
ni¢ graduada)

Falsificacdo da carta de curso
por trabathador, a pedido ou
emtroca de dinheiro ou outros
bens.

Moderado

Elaboracdo de umregulamento comum a
todos os Servicos Académicos do IPL, que
deve prever regras daras sobre o
processo de emissdo de certid3o de registo
/ conclusdo de curso e de carta de curso,
incluindo sobre a verificagdo de todos os
documentos por um trabakhador diferente
daquele que os emitiu, as regras de
utilizacdo do papel , o seu
acondicionamento em local fechado e os
procedimentos a adotar emcaso de
inutiizagao de fohas.

MP

Gabinete de Gestdo
Académica (GGA);
Dirigentes dos Servicos
Académicos de cada UO.

Verificagbes aleatdrias, por amostragem,
pelo Responsavel pelo Servico.

Emissdo do
Suplemento ao

Diploma.

Fakificacdo do suplemento ao
diploma por trabathador, a
pedido ou emtroca de dinheiro
ou outres bens.

Moderado

Elaboracio de umregulamento comum a
todos 0s Servicos Académicos do IPL, que
deve prever regras dlaras sobre 0
processe de emissdo de diplomas e
suplemento ao diploma, incluindo sobre a
verificacao de todos os diplomas e
suplementos emitidos por um trabahador
diferente daquele que as emitiu, as regras
de utiizagdo do papel de diplorma, o seu
acondicionamento em local fechado e 05
procedimentos a adotar emcaso de
inutilizacdo de fohas.

Mp

GGA; Dirigentes dos
Servicos Acadérmicos de
cada UO.

Todo o trabahador-estudante ndo pode
emitir ¢ diplkyra efou suplemento ao
diploma na UC emque estuda, ou onde
haja alguém que ndo permita aquele
garantir a sua imparciaidade.

A todo o termpo

Verificaghes aleatdrias, por amostragem,
pelo Responsavel pelo Servico, a um
numero minimo de diplomas e suplementos
emcada ano letivo.

MP

Reconhecimento de
grau académicos e
diplomas de ensino
superior atribuidos
por instituices de
ensing superior
estrangeiras,
europelas ou ndo.

Incumprimento dos prazos
estabelecidos

Moderado

Estabelecimento de um controlo efetivo
dos prazos.

MP

GGA; Dirigentes dos

Possibitidade de
discricionariedade na andlise
dos pedidos apresentados

C. Gestdo de Recursos Humanos

Fraco

VerfficagGes aleatdrias, por amostragem,
pelo Responsavel pelo Servico.

MP

Servicos Académicos de
cada U0.

C.1. Recrutamento

Aplicacdo dos procedimentos previsto no

Despacho n.© 5606/2006, na redagdo

conferida pelo Despacho n.® 2726/2010 e | A 1040 © temPo
Recrutamento por no Despacho n.© 1979/2010 Presidentes / Diretores de
concurso: (Des)favorecimento de Declaragdo de isencdo dos membros do juri cada UO; Dirigente do
- pessoal ndo candidato; Intervengdo em § com compromisso de suscitar impedimento, MP DGRH; Dirigente do
docente; processo emskuacio de & |escusa e suspeicdo. Gabinete de Projetos
- pessoal docente; |impedido. Recurso preferencial a membros do jari Mp Especiais e Inovagio
- balseiros. efou especialistas externos. (GPEL}.

Nomeac3o de juris diferenciados para cada MP

CONCLFSO.
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Procedimento /
atividade

Fator potencial de risco

C

Avaliacao dos
riscos

C. Gestao de Recursos Humanos (continuagao)

C.1. Recrutamento (continuacdo)

POLITECNICO
DE LISBOA

Medidas de prevencao e controlo de
resposta aos riscos

Prazo de
Implementagcao

Responsavel

Prévia e atempada divulgacdo da
necessidade de recrutamento de docentes | A todo o tempo
| convidados.
@ Aphicacdo do Regulamento n.? 467/2009,
{Des)favorecimento de B |de 25 de novembro - Regulamento de .
Recrutariisto o candidato; Intervencdo em © lcontratacio de pessoal docente, A todo o tempo Presidente_s / Diretores de
docentes . 1 3 ] i cada UQ; Dirigente do
convidados processo em sktuagdo de B especialmente contratado e monitores ao DGRH.
: impedido. X [abrigo do artigo 8.¢ de ECPDESP.
Declaragdo de isencdo dos
proponentes/assinantes do parecer com MP
compromisso de suscitar impedimento,
€scusa e suspeicao.
Mobilidade Favorecut:.'nto de candidatos; 2 Nomeagdo de umjiri que dé parecer e MP Presgerl'lltce).s I'Dllretc:re;:le
rofissional Intervencdo em processo em 1 1 E fundamente a selecao, cada UO; Dirigente
P : situacio de impedido. DGRH.
Escolha infundada de
~ determinada agao de formagdo o Presidentes / Diretores de
T profissional para 11| 8 z"n’:;s‘.zf“"d"‘"““‘ada de plano de Mp cada UO; Dirigente do
profssional. favorecimento pessoal ou a [ (a0 DGRH.

terceiros.

C.2. Processamentos diversos
Folha de processamento dos vencimentos

Processamento de:
- remuneragoes

- abonos variveis
& eventuais.

Pagamentos indevidos a troco
de beneficios pessocais ou a
terceiros.

Fraco

e de ajudas de custo deve ser objeto de
conferéncia, no sentido de confirmar a
adequagao das remuneragies processadas
e dos descontos efetuados ao trabahador
{Caixa Geral de Aposentagdes, Seguranca
Sodial, IRS e outres) e de outros abonos
recebidos.

A todo o tempo

Distribuicdo dos processos por varias fases
e intervenientes.

A todo o tempo

Rotatividade das fungGes.

Promocdo e divulgagio entre os
trabalhadores das regras legais e éticas
aplicaveis ao exercicio das suas fungdes.

A todo o tempo

Dirigente do DGRH.

Utiiizagdo abusiva do recurso a
trabatho extraordinario,

C.3. Assiduidade e analise de pedidos

Fraco

Recurso a trabaho extraordinario de
forma esporadica e devidamente
justificade, planeamento das tarefas e dos
recursos humanos disponiveis.

A tode o tempo

Dirigente do DGRH.

ibuici i A Todos os dirgentes que
?:;Pfgfezzeo:ﬁ::z férias |y g Conferéncia, nurme base de anostragem, [ o0 4ore o | tesham :?:u caq;lo
Elaboracao do trabalhador tem direito. i |pelo Dirigente dos RH. autros trabathadores;
mapa de férias. = Dirigentes responsaveis
{Des)favorecimento na escotha 1 1 g Akernancia, entre trabalhadores, de A todo o tempo pelos RH de cada UO.
dos dias de férias. & |periodos mais solictados. Dirigente do DGRH.
;a;i;kl;(:a\;rz‘giémnzﬁodmade * Atodo 0 tempo | Todgs o dirigentes que
Andlise de 8 tenham a seu cargo
. - Considerar indevidamente uma Distribuico dos processos por varias fases outros trabalhadores;
%l;;tanf;mcoes 435 | fata como justificada. ! ! E e intervenientes. Atodo 0tempo | pyigantes responsaveis
’ pelos RH de cada U0 e
Rotatividade das funges. MP Dirigente do DGRH.
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Procedimento f
atividade

C. Gestdo de Recursos Humanos (continuacao)

C.3. Assiduidade e analise de pedidos {continuacao)

Fator potencial de risco

C

POLITECNICO
DE LISBOA

resposta aos riscos

Avaliacao dos
riscos Medidas de prevencdo e controlo de

Andlise dos sumarios de aulas para efekos

Prazo de
Implementagao

Responsavel

-}
Controlo Considerar indevidamente urme E de controlo de assiduidade dos docentes. or Presidente e
assiduidade auséndia como presenga ao a Presidentes/Diretores das
Servigo. 3 Distribuicdo dos processos por varias fases Ud.
3 . A todo o tempo
e intervenientes.
Verificacdo domicliaria de doenca e juntas Todos os dirigentes que
Controlo de baixas médicas em caso de suspeicdo de babxa Atodootenpo { tenham argeu carg%
médicas e Falsas balxas médicas e 2 fraudulenta, :os termos dos artigos 20° a outros trabahadores;
acidentes em acidentes de servico. o 23°da Lein.2 35/2014 , de 20 de junho. Dirigentes responsdveis
Servico. pelos RH de cada UO e
Sobcitar intervengao da saide ccupadonal.| A todo o tempo Dirigente do DGRH.
Promocdo de sistenas de controlo intemo:
conferéncla das andkises aos pedidos, Atodootempo | Todos os dirigentes que
Andlise de Considerar indevidamente que nume base de amostragem tenham a seu cargo
requerimentos de  |se encontram cumpridos os § Distribuicdo dos processos por varias fases Atodo ot outros trabathadores;
kcencas sem requisitos. £ e intervenientes. 0 OTEeMPO | piigentes responsédvers
vencimento. pelos RHde cada U0 e
Rotatividade das funcdes. MP Dirigente do DGRH,
Promogao de sistermas de controlo intemo:
conferénda das andlises aos pedidos, A todo o tempo
numa base de amostragem,
Definigio detahada da tramitaco dos Orgao colegial (por ex.
Anéuli:eri: ntos de Considerar indevidamente que 8 [processos. MP Conseho Técnico
re?j. racio a se encontram cumpridos os ] Cientifico) com essa
m requisitos. & Distribuicdo dos processos por varias fases Atodoot fungdo a seu cargo, se
’ e intervenientes. empo aplicivel. Presidente.
Rotatividade das fungbes. MP
C.4. Acumulacao de fungdes
Conferéncia das analises aos pedidos, Atodo ot
numa base de amostragem. empo
|Reaizat;§o de formacdo especifica sobre o MP
tema. Todos os dirigentes que
?e?u?ri‘?: ntos de Considerar indevidamente que 8 Distribuicdo dos processos por varias fases oﬁ::sa E:bﬁja?cz‘;'
acumulacio de se encontram cumpridos os E e intervenientes (obrigatoriedade de A todo o tempo Dirigentes responsay e'is
funcBes. requisios. andlise de evidéncias de DGRH). pelos RH de cada UO e
Dirigente do DGRH.
Rotatividade das fungdes. MP
Estabelecimento de regras e
procedimentos. A todo o tempo
N . N Elaboracdo de instrugso que fixe os
jrcong iti:ﬂld?des, utiizacdo procedimentos e condigBes de autorizacdo | A todo o tempo
de recursos publicos no dos pedidos
exercicio da atividade privada; :
exercicio de atividades ndo Arrp]a divubagao do regm de .
Exercicio de autorizadas; exercido de acumulacdes. A todo o tempo Tﬁfh:rs“?‘sg;nzig?e
atividade em atividade privada durante ¢ E outros trabathadores:
acumulagiode  |hordrio de trabaho; & |cControlo do exercico da atividade de Dirigentes responsiveis
fungoes. mh"gamgm:t: d;;a‘:"ﬁ“ e docéncia emregime de dedicacdo excusiva pelos RH de cada UQ.
a frpar xigidas 1 cumprindo os requiskos impostos pela
exercicio de funcdes piblicas; Comiss3o Nacional de Protecio de Dados | A 1040 0 tempo
Nao dedaragao de confitos de (CNPD), através da Detberagdo n.©
interesse. 227/2017, de 14 de fevereiro,
Plano de Prevencgao de Riscos (incluindo os riscos de corrupgdo e infragdes conexas)
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POLITECNICO
DE LISBOA

Prazo de
implementagao

Procedimento /

atividade Responsavel

Fator potencial de risco .
c resposta aos riscos

Avaliacao dos
riscos Medidas de prevencao e controlo de

D. Gestao Financeira

D.1. Receita

Sempre que umtrabathador anule um

recibo devera emitir listagem de recibos

anulados, anexar original e duplicade do

recibo, justificar o motivo da anulagao e

entregar ao respansavel do servigo ou

trabathador designado, para

conhecimento. As faturas sdio geradas por

pessoas diferentes de quem emite o recibo A todo o tempo
Nio emissio ou anulacio {salvaguardar o principio da segregacio). . .
indevida de recibos, de modo a s As notas de crédito e reembolsos ndo sdo ?;:gg::: :Zsc:;l:ljae :
efiminar a receita ou U |emitidos na tesouraria. Definicao de uma [

. A ] . N I Dirigente do
recebimento de dinheiro, & |poltica de acessos as aplicacdes Departarmento de Gestdo
ficande o trabalhador como informéticas combase no nivel de Financeira (DGF).
montante recebido. responsabiidade de cada utilizador. ’

Justificar por escrito e pedir autorizagdo
Arrecadacio de para efetuar a respetiva anulagdo ao
recekta. 3 responsavel do Servigo ou quemo A todo o tempo
substituia.
Conferéncia pelos Servicos da Presidénda
das stuagbes de anulagdo efetuadas pelas| A todo o tempo
diferentes Unidades Organicas.
Recebimento de valores sem e If.a?:r:e[a;h??t?n‘:?oz?r;n:oﬁ;?str?;em ge Responsdvels pela drea
emissdo de recibos (por falha q 520 . Atodo o tempo | financeira de cada UO e
de sisterma informatico) & |cobranga nao tem acesso a0 modulo de 'Dirigente do DGF.
i faturacdo apenas a recebimentos. No caso
Integracao automatica da receita
acadénmica. A todo o tempo
Entrega de valores ndo 2 — - Responsavels pela area
o - Conferéngia didria dos valores recebidos, ) .
f:::;; entes comsomatorio de E com fothas de caixa discriminativas, pelo fma&c;z:ée d(;agaGll:JO €
: respansavel dos servicos ou trabathador | A todo o tempo :
designado para tal, que ndo tenha
efetuado recebimentos.
. . Verificagdo periddica da existéncia de
Perdao nao autorzado de 8 despacho autorizador emcasos de Atod X ,
Cobranca de juros [IUros a umestudante com B [pagamento da propina em atraso, sem todo o tempo | pacponsavels pela drea
por propinas em | Propinas ematraso. juros. financeira de cada UO e
traso. = . irigente do DGF.
atraso Possibiidade de cobrar juros § Definicdo e aprovacdo superior da formula MP Dirig
emvalor inferior ao devido. & |de juros a aplicar.

. Receber dinheiro para emitic Responsavels pela area
Emissao de documentos, com urgéncia, 2 Todos os docu_n.l:ntos que ‘."50 para financeira e académica de
documentos com sem cobrar a taxa devida para a |despacho, verificar aleatoriamente a data | A todo o termpo cada UO e Dirigente do
urgéncia, pa L de entrada e 0 pagamento efetuado.

o efeito. DGF.
Alugueres,
cedéncias de -§
espagos e . " i |Criacdo de uma base de dados com Responsaveis pela rea
prestaco de Nao faturagdo. '§ alertas. w financeira de cada UO.
servicos (ndo ¥
receias escolares).
Recebimentos . Responsavels pela drea
superiores aos Flcar a troco no clofre.ate ser § Pagamento preferencial via Mukibanco. A todo o terrpo | financeira de cada UO e
valores a cobrar entregue ao destinatario. & Dirigente do DGF.
Recebm‘:ent_os par Nao identificacao da ] Exigir o comprovativo do pagamento antes Responsaveis pela area
transferéndia sem . ] P A todo o tempo ) 3
identificacio proveniéncia do valor & [doinicic do evento, financeira de cada UO.
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POLITECNICO
DE LISBOA

Prazo de
implementagéao

Procedimento /

Responsavel
atividade P

Fator potencial de risco

Avaliacao dos
riscos Medidas de prevengao e controlo de

C rasposta aos riscos

D. Gestdo Financeira {continuagao)

D.1. Receita (continuac¢ao)

—

Abertura/fecho,
diariamente, do
Terminal TPA A
" Fazer um controlo, todos os dias, para ser R
f'ca." do como Nao haver risco de extravio de 8 efetvado/registado o n.¢ de "Per” que P.‘esmr'.SéveE pela drea
registo ,. " n X . . A todo o tempe | financeira de cada UQ e
o qualquer "fecho”. & [terd que ser obrigatoriamente sequencial .
diariamente do quanto ao numero Dirigente do DGF,
“Per(peribdo) e TR ’
(transagdo)” do
dia.
Nao recebimento de valor e E:rnnffeor:";‘:zgf;z:? vao E:t;?a‘fb:fbs' l?fesporllséveis pela drea
Emissdo de recibos. c?'rtniedspondente ao recibo E . nsével dos Servk;OSECIOI Iu|trabaha dor A todo ¢ tempo fna&c;::t iedc:g% tl:JO e
g designado para tal. )
Responsaveis pela drea
Pagamentos a Passibilidade de pagamento a 8 Obrigatoriedade de confamacao dos bens financeira de cada U0,
i 9 ced fornecedores sema a |e / ou servigos prestados constantes da A todo o tempo Dirigente do DGF e
ormecedores contraprestacao respetiva. £ |fatura. trabathadaores que
confirmam as faturas.
gl P ::nmgao de qualidade na drea do SNC- Mp Dirigente de cada UO com
Implementacdo do 055 h. d to intearal d [+ ' responsabiédade na drea
SNC-AP cumprimento integral dos E . financeira e Dirigente do
normativos. Recurso preferencial a contratacdo Atodo ot DGF
|externa ou assessoria de quabidade. eTpe :
Uso indevido dos valores o |Conferéncia dos processos de nte de cada U0 com
Gestdo do Fundo u f— = responsabitidade na drea
de Maneio {entre a reconstituigio e a E reconstituicio elprestat;ao de contas dos MP financeka e Dirigente do
: prestacdo de contas). fundos de maneio. DGF.
J g Dirigente de cada UO com
Depésitos Levantamento indevido de o " responsabilidade na drea
bancarios valores. § Reconclagles bancarias mensals. A todop teqpa fnanceira e Dirigente do
E 3 DGF.

E. Contratacdo Publica e Patrimonio

E.1. Contratacdo

Aquisicdo de bens,
servicos e
empreitadas por
ajuste direto e
consuka prévia.

Publica

Favorecimento de
fornecedores

Fraco

Reduzir o recurso ao ajuste diretoe 3
consuka prévia, priviegiando a adocdo de

procedimentos com publictacdo.

A escolha dos fornecedores deve ser
efetuada, preferencialmente, através do
recurso a informagao disponivel on-ine ¢
deve considerar-se como pratica a

rotatividade dos fornecedores a consultar.

Segregacao de fungbes.

MP

|Estabelecimento de fluxogramas quanto
aos procedimentos entre as U0 "s e 0s 5P,

A todo o tempo

Rotatividade trabathadores intervenientes.

Mp

UQ's e Dirigentes do
DCPP.

Plano de Preveng3o de Riscos (inclutndo os riscos de corrupgo e infragdes conexas)

Pagina 37 de 44




POLITECNICO
DE LISBOA

Avaliagao dos
risco Medidas de prevengao e controlo de
n- resposta aos riscos

E. Contratacdo Publica e Patrimdnio (continuagio}

Prazo de
Implgmentagao

Procedimento /

& Responsavel
atividade e

Fator potencial de risco

E.1. Cantratagao Publica (continuagao)

Supressdo dos procedimentos
necessdrios/fases da s
realzagdo da despesa, Formacdo na area da Contratagdo Publica -
designadamente a prévia E e da sua relacao com as regras de despesa MP Pste [l;ucn[g,:ntes go
cabimentagdo e autorizagdo da no Estado. :
despesa por quem detém
competéndia.
Utiiza:ﬁo de procedimentas de .
contratagdo plblica E Segregacao de fungdes. MP wose gcng:ntes do
. .
Estabelecer um plano anual de aquisicio
de bens e servigos e de empreitadas,
calendarizado, quantificado e centralizado, MP
Fracionarmento da despesa o prep::iz previamente a elaboracio do
(diversos procedimentos de E _o_rgg__ J i UO's e Dirigentes do
aquisicdo do mesmo bem, £ Formalizar as regras de organizagdo dos DCPP
servigo ou empreitada ao iongo 9 |processos de aquisicBo que assegurem que MP ’
de um ano). z o5 mesmes contemplam a totalidade da
informacg3o e documentacgao relevante.
Mehoria do processo de gestdo de stocks. MpP
p fimentos a Fomgdnento de bens, ) . )

i nos servigos e empreitadas por 8 Reduzir 0 recurso ao ajuste direto e 2 UO's e Dirigentes do
segul de familiares ou pessoas com £ consutta prévia, privilegiando a adogdo de MP DCPP
processos relagdes de forte amizade ou procedimentes com publictagdo. :
aquisicio de bens, inimizade.

SErviDs, . Sermpre que possivel determinar preco
g:npé::;:a: € g:ws?;ggr;\ad:;:;onr:r g:o base sem recorrer a consukta prefminar ao A todo o tempo
. 8 |mercadoe cruzar, privilegiando o histdrico UQO's e Dirigentes do
consulta preiminar ao mercado a ] e DCPP
para determinagio do preco £ |existente na Instituicao. : .
base. Fazer consultas ao mercado via recotha de A todo o termpo
pregos disponibiizados na Internet.
. Aplicacdo de uma ficha de avaliagdo do
Favorecimento de iacs
desenmpenho do fornecedor/de avaliagio , -
gxirﬁz:: de forma E da satisfacdo da qualidade do MP Uose glcngfe,r\tes do
obter beneficos fornecimento, a aplicar aos fornecedores
: pelo DCPP.
Nao apresentagdo de . . .
docurmentos de habiltagdo, Obrigatoriedade de.v_venticat;éo de'tados os MP
o |documentos de habilitac3o por 2 pessoas.
apresentacdo de documentos o UO's e Dirigente do DCPP.
fora de prazo ou apresentacdo E Segregacdo de fungGes entre a pessoa
de documentos falsos que recebe as propostas de contratagdo e MP
{considerar comp valida a a que verifica os documentos.
Risco de avangar coma
execucdo de trabathos
complementares sem prévia S |Formalizar as regras de organizacio dos
autorizagdo do 6rgdo s processos de aquisigdo que assegurem que A todo 0 tempo UO's e Dirigentes do
competente para tal e realizar 8 |os mesmos conterplam a totalidade da DCPP.
nove procedimento para £ |informagao e documentag3o relevante.
efetuar o pagamento destes
trabalho.
Recurso preferencial a contratagdo MP
externa de equipa de fiscalizacao.
Promover por amostragem, auditorias
Fiscalizagdo deficiente, que internas a algumeas instalagoes abrangidas
. permita a eventual execugac [ pelo§ respetivlos contratos, que perrita MpP
Procedimentos da emprekada com quaidade b} avaliar o servigo prestado em comparagdoe
exclusivos dos inferior 3 prevista nos L |comas obrigagBes contratuais das UO's, Dirigentes do DCPP
processos de respetivos projetos de T |entidades executantes. & Gestores de Contratos.
empreitadas, . ¥ |Regime de rotatividade, nas nomeagGes
execucdo, com favorecimento - o
da entidade executante. dos técnicos para participagdo como MP
elernantos do juri.
Estabelecimento de varios niveis de
responsabiidade na contratag3o. MP
Existéncia de juri pural e rotativo.
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Procedimento [

atividade

Fator potencial de risco

Avaliacdo dos
riscos

POLITECNICO
DE LISBOA

Medidas de prevencao e controlo de
resposta aos riscos

Prazo de
Implementagac

Responsavel

e lle]

E. Contratacao Pablica e Patrimonio {continuagao)

Elaboragdo de relatérios de

Procedimentos . 5 - nh MP
exclusivos dos Incumprimento parcial ou total d Siomes ameto s roosssas(s UQ's, Dirigentes do DCPP
do contratado pela entidade 2 2 o |empreitadas.
processos de executante B Aplicacdo das penalzagdes por & Gestores de Contratos.
ermpreftadas. ’ b . . MP
= |incumprimento contratualmente previstas.
Inexisténcia de alerta
atempado para o termo dos
contratos, gerando a sua 8 Construc8o de uma base de dados dos
rencvacdo automdtica, sem 1 2 ‘qtu contratos emvigor e verificagio periddica | A todo o tempo
possibikdade de avaliagio da da mesma.
necessidade de efetiva
renovacso.
gl Verficagao anual da base de dados de Drigentes do DCPP.
i contratos, elaborando uma listagem
mensal dos contratos que poderdo ser
Fal:tauc(l)e dalefrta deiberada, no 1 2 8 renovados, e que devemn ser avaliados Atodo o te
:oe:‘nec ed:r b e E com uma antecedéncia minima de 90 dias o
: emrelacdo 3 data emque devam ser
denunciados, para ndo se renovarem
automaticamente.
Utiizacdo da contratacdo de 8
prestagdo de servigos como )
mecanismo para satisfacio de 2 2 % :::3;?::2:: ;i:i ::::::?:5 de A todo o tempo
necessidade de cardter g .
Prestacio de permanente. UQ’s, Dirigentes do DCPP
Servigos. s Elaborac3o de relatérios de MP e Gestores de Contratos.,
Incumprimento parcial ou total ¢ |acompanhamento dos servigos prestados.
do contratado pelo prestador 2 2 §
de servigos. e _Aphca;ap das penalizagbes por _ MP
-|incumprimento contratuakmente previstas.
-| Cumprimento dos mecanismos de
-] requisicdo de material j definidos. A todo o tempo
Desvio de material para uso 1 | 3 | § [Searegacdo deTungBes, no sentido em
préprio ou de terceiros. ! § que a pessoa que encomenda o material MP
¥ |ndo seja a mesma que o verifica aquando
a sua rececdo.
Obrigatoriedade de verficacdo, quanto a
Verificacdo de Faka de fiscalizagao de quantidade entregue e aos requisitos de R
material aquando  |materiais no que respeita a g qualidade adjixdicados, evidenciada em A todo o tempo SOG:;tcoresl ge:;eéoﬁrgg:
da sua rececio.  |quantidade e quaidade 2| 2 .§ ‘|informagdo a remeter para o DCPP. '
aquando da entrega pelos § [Controle anual de materiais adquiridas, por
fornecedares. trabalhador diverso do que rececionou MP
{segregacSo de fungdes).
h . -]
parpresossemontont | || E ol |,
fomecedor. g incumprimento contratuaimente previstas.

E.2. Patriménio

PR Verificacdo fisica dos bens podendo utiizar .
Bem nao ethugtado porliso g para o efeito testes de amostragem. — Drigentes do DCPP.
estar inventariado ou a 3| 2 g
etiqueta ter sido removida. ﬁ Inventaria¢3o dos novos bens coma p Responsavel pelas UO's e
elaboracdo de ficha de bemn discriminada. dinigentes do DCPP.
::rppriadfo det ben:ap;::s beos, 1 1 § Reconciliagdo dos registos contabilisticos w Responsdvel pelas UO's e
pr;'ggoas Mente pa & [comos registos do inventario (CIBE). dirigentes do DCPP.
Inventariagdo de o
bens rrﬁve?:. Acesso restrto a0s bens em especial R nsével pelas UO's €
€ |nomeadamente os audiovisuais e os A todo o terrpo EsdpA o ntes do DCPP
Transferéncia de bens sem 3 1 £ |informéticos. rge )
nxacao. g Verificagdo fisica dos bens podendo utiizar P wigentes do DCPP
para o efeito testes de amostragem. Drige :
Cedéncia de equipamento por o = o ) .
pessoa ou drgdo sem 1 1 E \r’:(::;;%?hp;ﬁﬂ das fichas de saida ou LP Dirigentes do DCPP.
competéncia. )
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Procedimento |
atividade

Fator potencial de risco

Avaliagao dos

E. Contratagdo Publica e Patriménio (continuaciio)

E.2. Patrimanio (continuacio)

POLITECNICO

DE LISBOA

Medidas de prevengac e controlo de
resposta A0s riscos

Praro de
Implementagao

Responsavel

Protelar a transferéncia de o
patrimdnio para o IPL dos E Car continuidade procedimento tendente 3
Bens imdveis. terrenos do dominio do Estado | 1 3 & |regularizacao do patriménio afeto a0 IPL | A todo o terrpo Dirigentes do DCPP.
onde foram edficadas ® junto das entidades competentes.
construgoes pelo Instituto. z
Abates sem a autorizacdo do 8 Veri’icac.?o SOb'F a2 algor'gacao de Responsavel pelas UQ's e
6rg3o competente. 1 1 £ |abate foi proferida pelo Orgao com MP dirigentes do DCPP.
competéncias para o efeito,
Proposta de abate 1 1 8 |iustificacio do abate efetuada por técnico w Responsavel pelas UO's e
indevidamente de bens. ,E internt ou verficagao externa. dirigente do DCPP.
Abates. Conferéncias dos equipamentos nos
respetivos locais de depdsito, conferéncias ,
Utitizacdo indevida de bem fisicas peridicas para verificar se ps bens Me Resg:ﬁ:zlg:l;zgg se
abatido documentalmente sem 1 1 8 |que foramalve de abate, ainda se '
confirmacao do abate fisico do £ |encontramno local
ten Isolamento dos bens a abater, emlocal de e Responsavel pelas UO's e
acesso restrito e controlado. dirigente do DCPP,
Ofertas a Instituicao sem ) .
processo formal de aceitacio hqedndas:!e contrc_;b interno, como Responsavel pelas UQ's e
P - divilgacao acrescida das regras sobre MP .
(ndo inventariacdo de Bens, A kacio de doacde dirigente do DCPP,
Doacdes eventualmente geradora de vl 8 acelacao o
’ apropriagao de bens publicos, E
de utdizacdo indevida de bens o Responsavel pelas UO's e
pibicos, designadamente para Elaborac3o de ksta dos bens doados. i digente do DCPP.
fins privados).

F. Aca0 Social e Outros Apoios Educativos

Atribuicdo de
bolsas de estudo e
outros beneficios
S0Cias.

A manutendo da dissociacao das aches de
audioria interna das agoes de fiscalizagao,

G. Cooperagdo, Internacionalizagdo e outros

Projetos Financia

jforma otimizada,

‘l::;:ac::mﬂ:tg;uigﬁ o de o sen(_io que a primera acio de_veré set
bolsas de estudo e outros E :’ah?ada Peb GACI dos Servicos da P Diretor de Servicos de
beneficios socias, podendo | 1 | 3 | & |Presidénda e asequnda, pela Direcdo de Apoio Social (DSAS);
gerar o favorecimento de 3 SEI;VK;O‘S de Apoio Social dos Servicos de Diretor do GACI.
alguns estudantes no beneficio x Ag.o Socil. p—
social a conceder. Assinatura de declaragao tipo, com

compromisso de susciar impedimento, A todo o termpo

£5CUSa e suspeigdo caso se verifique.

A manutencio da dissociagdo das agles de

auditoria interna das agdes de fiscalizagio,
Um estudante perder o 3 sendo que a primeira agio deverd ser
estatuto de bokeiro ¢ realizada pelo GACI dos Servicos da LP . _
continuar a usufruir da bolsa 1 3 E Presidénga e a segunda, pela Direc3o de P:Etf: S':l:cﬁ r(\sgss;le
mensai e do complemento de b Serviges de Apoic Sodal dos Servicos de l;:"retozbr do GACI '
alojamento, por ndc ter sido £ |Acio Sodcial, .
atuakzado no programa. Cruzamento de dados entre 0s Servicos de

Acdo Social e os Servigos Académicos, de | A todo o tempo

G.1. Cooperacao Institucional

Criago de minutas de protocolos, P Gabinete de Gestao da
Celebragio de protocolos, S [convénios e acordos. Quabdade {GGQ).
convénios e acordos que ndo 5 3 i
N . N L
visema missio e o interesse B [Implementar um sistema de informacao
instiucional. X |inico que registe as diversas atividades do ® GoEl
Acompanhamento IPL e das UQ's, sejam parcerias, projetos, GeQe :
e execucao de participagies emredes ou associagdes.
protc;:obs, Incumprimento das 8
convénios € formakidades relativas a .
acordos obrachesdospartes como | 2| 2| § [(eoERLmEna Hete 1 Mp | Respansveis das LO.
por exemply prazos de
execucac). z
g Responsaveis das UO's,
Incumprimento de dausulas, 2 2 E Designar um responsavel interno para Me Servigos Financeiros de
em espedial financeiras. 2 verficacdo e acompanhamento por U0, cada UO's e Dirigente da
H DGF.
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POLITECNICO
DE LISBOA

Prazo de
Implementagao

Procedimento /

atividade Responsavel

Fator potencial de risco

resposta aos riscos

Avaliacao dos .
riscos Medidas de prevencao e controlo de

G. Cooperacdo, Internacionalizacao e outros Projetos Financiados {continuagao)

Internacionalizacdo (continua

Responsdvel pelo
Gabinete de Rela

Atribuicdo de apoio '§ lnternaciloc'\ais(;fes
financeiro (Bolsas  |Atrbuicdo indevida de apolo @ |Audrorias aleatdrias a processos. Atodootempo | Mobiidade Académica
de Mobiidade financeiro. § H

{GRIMA); Dirigentes dos
Internacional), z Servigos Académios de

cada UO.

G.3. Outros Projetos financiados

Monitorizagdo periddica de prospegdo de

Fontes de Financlamento nacionais e M
Faka de tempestividade na 8 |internacionais. Presidentes / Diretores de
identificacdo de oportunidade E cada Unidade Organica
de financiamento externo. Divuigaciio das Fontes de Finandamento A todo ot (UO) e GPEL
nadionais e internacionats pelas UD. empo
Deficiente acompanhamento
de candidaturas a projetos 8 Designar um sével interno para Presidentes / Diretores de
financiados por entidades E estdo das candidaturas submetidas. e <ada Unidade Orgdnica
externas, com risco de perda g ) (U0} e GPEL
de fundos.
Gestdo de projetos Designar um responsdvel intemc para Presidentes / Diretores de
comfinandamento [Falta de prestacdo atempada g |gestdo de cada umdos projetos Mp cada Unidade Organica
extemo (induindo | de informagdo a entidades & |aprovados. {UD) & GPEL.
projetos financadoras externas, com T
comunitérios e / ou |risco de perda de fundos. Monitorizacdo periddica de cada um dos P Responsédvels Internos
outros) rojetos financiados. nomeados e GPEL
Monitorizagio periddica de cada umdos
Deficiente imputacdo de projetos financiados com ident¥ficagdo de Mp Responsdveks internos
receitas ou gastos a projetos 8 eventuals desvios e agdes de corregdo dos nomeados e GPEL
financiados por entidades E MESITDS.
externas, com risco de perda Reforgo da articulacio como 4
de fundos. Departamento de Gest3o Financeira do MP n?)ens'ea dos :egpiglt Z"!'s.&
IPL
Incumprimento das regras de
corrunicagdo previstas pelos
programas de financiamento § D::-E::: :;Ira :;:?:igfaﬁ:":: 2o M Responsaveis internos
externo (i.e. PRR, Fundos & ?lna ndamento nomeados e GPEL
comunikarios, entre outros), :
com risco de perda de fundos.
uem;zn:zde:g:l:gla % Aprovagdo, divulgagdo e implementagdo Presidentes / Diretores de
por pa mo @ |do Regulamento da Propriedade P cada Unidade Organica
Transferéncae | famitlres para benefico B |intelectual do 1L (UO) e GPEL.
aquisicdo de pessoal ou de terceiros. X
tecnologia Aculsicio de t . g [Aerovacio, divuigacio e implementagdo Presidentes / Diretores de
quisiciio de fec mmg g E do Regulamento da Propriedade LP cada Unidade Qrgdnica
A R T TS Intelectual do IPL (UO) e GPEL
o
Apropriagdo dos direktos do IPL 'E Aprovacdo, divulgacio e implementagdo Presidentes / Diretores de
e / ou de UO como entidade do @ |do Regulamento da Propriedade P cada Unidade Orgdnica
registo. 2 |intelectual do 1PL (UO) e GPEL.
Registo de z
Orr:rcasldesenhos Utlizagdo de informagao g Aprovacdo, divulgacdo e implementacgdo Presidentes / Diretores de
modelos/patentes privilegiada inerente de 4 [do Regulamento da Propriedade P cada Unidade Orgdnica
resukantes de | Processos de registo. E Intelectual do IPL (UO) e GPEL
projetos ‘8
Favorecimento de terceiros e @ Aprovagdo, divuigagdo e implementagao Presidentes / Diretores de
|possivel inviablizagio de § do Regulamento da Propriedade P cada Unidade Organica
registo. $ Intedectual do IPL (UO) e GPEL.
':I‘a'tu:nd:de dos ggtmp:iacgg :josisctli-etc:s do 'g Aprovacao, divulgagio e implementacio Presidentes / Diretores de
refos de entor do registo para do Regulamento da Propriedade LP cada Unidade Organica
propriedade beneficio pessoal ou de § Intelectual do [PL (UO) e GPEL
industrial terceiros.
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POLITECNICO
DE LISBOA

Prazo de
Implementagao

Procedimento /

s svel
atividade Responsave

Fator potencial de risco q
resposta aos riscos

Avaliagao dos
riscos Medidas de prevencgao e controlo de

[ 1<

H. Propriedade Intelectu

I e Patentes {continuagao)

— L o
Trularidade dos :wpsz:&g;su?;:::;ﬁ E Aprovacao, divulgacdo e implementagdo Presidentes / Diretores de
direktos de autor do beneficio pessoal ou de 1 & do Regulamento da Propriedade LP cada Unidade Organica
criador/autor terceiros. g Intelectual do IPL (UO}) e GPEL
Partilha dos

proveitos

decbou"rentes & Apropriagdo indevida de o

valorzacio e proveitos do IPL e { ou de UO % |Aprovacio, divuljacio e implementacio Presidentes / Diretores de
expl:racéo‘;deos por parte de funcionarios / 1 @ |do Regulamento da Propriedade LP cada Unidade Organica
::j:stfg":; o eto |docentes investigadores ¢/ 2 [intelctuat do 1PL (UO) e GPEL

IPLe / ou UO pelos ou terceiros.

investigadores/inve

ntores envolvidos.

Reladonamento do

IPL e / ou UD com

outras entidades | Apropriagdo dos direitos do IPL

comyvista a e / ou de UO como entidade o

negodagdo detentora do registo e ] Aprovacdo, divulgacdo e irmplementagdo Presidentes / Diretores de
tendente & beneficiacdo de terceiros por 1 E do Regulamento da Propriedade LP cada Unidade Organica
explbragio e parte de funcionarios / © |Intelectual do IPL {UO) e GPEL
valorizacdo dos docentes [ investigadores e / z

resukados de ou terceiros

investigacao e

demais criagoes

Utilizagdo indevida para ! S e .
beneficio pessoal ou de 1 E ::glc;géo periddica do boletim didrio do A todo o tempo Respsgn;tai\crgl pela
terceiros. L I )
Desrespeito pelas regras de 1 ?l; Submiss3o esporadica a exames médicos A todo o te Responsavel pela
seguranca e de transito, & |pela satde ocupadional. mpo logistica.
Uso de veiculos de | Ndo comunicagdo de anomalia
servigo. relacionada com o vekulo, L,
nomeadamente qualquer dano, i 0 |Vverificagdo periddica do boletim diario do Atodo ote Responsavel pela
furto ou roubo, fakta de E veiculo, mpo logistica.
componentes, sinistro ou
comportamento andmalo.
Condugdo por pessoa ndo 1 2 Verificagdo das autorizagfes concedidas A todo o te Responsavel pela
autorizada. & |pelo Presidente em Didrio da Replbdica. mpo logistica.
Pedido de despesa devidamente
fundamentado, com o cumprimento do Responsdvel pela
. L A todo o tempo o
Manutenc3odos | Desnecessidade de L S mt ukdo no Codigo dos Contratos logistica.
M x~ ] ICOS.
veiculos. manutencao. &
Obrigatoriedade de solictar ac fornecedor A todo o tempo Responsavel pela

as pecas substituidas.

logistica.

J. Assuntos Juridicos

Assegurar o apoio
técnico-juridico em | Incumprimento da tramitagdo
processos de procedimental e processual 8 Criagdo de uma base de dados,
natureza (vicios formais e materiais) com| 1 & |devidamente atuakzada e partiha pelos A todo o tempo Dirigente do DAJ.
administrativa, vista ao favorecimento de £ restantes colegas.
processos espedais|terceiros.
e outros
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Procedimento /
atividade

Fator potencial de risco

J. Assuntos Juridicos {continuagao)

POLITECNICO

Avaliacado dos
riscos

DE LISBOA

Medidas de prevencdo e cantrolo de
resposta aos riscos

Prazo de
Implementagac

Responsavel

Mani
funzgun:g:ggz das Estrutura hierarquizada de decisdo, coma
respostas/pareceres através c:;nsequente:' apéise das matérias em A todo o tempo
da restricéio da informacdo 1 E qinrees e Presidente do IPL.
consultada para a elaboragdo &
da proposta de decis3o, tendo .
emvista o favorecimento Duplo grau de apreciagdo. A todo o tempo
icito.
Emitir pareceres  |Erro intencional na apreciagdo . ;
T 3 Estrutura hierarquizada de decisdo, coma
M 23 do processo, possbd;t'ando 3 consequente andlise das matérias em A todo o tempo
sua anulagao contenciosa ou 8 |dferentes niveis
proposta de deferimento 1 " ) Presidente do IPL.
{incorreto) do pedido, tendo &
emvista o favorecimento Duplo grau de apreciagao. A todo o tempe
iicko.
. . - o . "
Risco de incumprimento de 1 g Estabelecimento de um controlo efetivo Mp Drrigente do DAL,
prazos & |dos prazos.
Incurrprimento da tramitagdo
Elaborar projetos  |procedimental e processual g Criagda de uma base de dados,
de diplomas (vicios formais e materiais), 1 n |devidamente atualizada e partilha pelos A todo o tempo Dirigente do DAJ.,
normativos. com vista o favoredimento do [ 3 restantes colegas.
préprio ou de terceiros.
Nao envio para a Autoridade 8
Cobranga coerciva |Tributdria e Aduaneira de Vahidacdo, instauragdo e arquivo das .
de propinas certiddes de divida ou envio L E certidGes de divida enviadas pelas UO. MP Deigetado B

apenas parcial das mesmas.

L. Auditoria e Controlo Interno

)
Inexisténcia de normas ou E Promover a elaboragdo € atualza¢do de
procedimentos internos 2 8 Manuais de procedimentos nas diferentes LP Dirigente do GACIL.
escritos o |areas.
3
Elaboragdo de um Plano Anual de Auditoria
e Controlo Intemo. A todo o tempo
Deficiente identificagdo das S |panear actes de auditorias e fodow-up a -
dreas criticas 1 [ & |éreas especificas / criticas. Mp Dirigente do GACL
Promover formag3o continua dos RH do A todo o tempo
GACIL
Inexisténcia de a¢des de 8 |moniorizar periodicamente medidas -
monitorzagio do PPR ! .'t' selecionadas aleatoriamente. - Dirgente do GACI.
Auditoria e controlo
. Ndo implementagde das ~ _— )
il recomendagdes e/ ou das p | § [Penear agdes de audtorias e folow-up 2 MP Digente do GACI
: . & |areas especificas / criticas.
melhores praticas preconizadas
Planear as acBes de modo exaustivo e
rigoroso, no sentido de imar o seu dmbito MP
Falta de recoha de evidéncias, e identificar as situagdes com rmaior
incluindo 2 omissdo de Promover formagao continua dos RH do
diligéndias necessarias, que - GACL. A todo o tempo
fundamentem _ 1 Y [Monitorizar e acompanhar a realzagdo dos Dirigente do GACL.
apropriadamente as avaliagbes & |trabahos, bemcomo, dos resuttados A todo o terpo
e andiises efetuadas, obtidos com as diiigéncias efetuadas.
comprometendo os resultados N
das mesmas Fomentar a andlise critica dos factos e
incidéncia nos resukados objetivos de cada| A todo o tempo
ac30, baseada na recoha de evidéncias.
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POLITECNICO
DE LISBOA

Prazo de
Implementa¢ao

Procedimento /
atividade

Avaliagdo dos
. : i Medi d a I
e T e e riscos edidas de prevengao e controlo de

) Responsavel
resposta aos riscos

[elefec]

L. Auditoria € Controlo Interno

Assegurar a necessaria rotatividade dos MP
técnicos, mediante a disponibiidade de RH.
Adequar ¢ n.? técnicos afetos a cada
Deficente defincio das § aRt:'dtona, mediante a disponibiidade de MP Dirieente do GACT
equipas de trabaho / Auditoria & * nge ’
Constituicac de equipas multidisciplinares, Mp
mediante a disponibiidades de RH.
Fomentar a cooperagao, partiha de MP
informagao e o espirito de equipa.
Guardar os documentes em papel, em local
Falta de seguranga dos papéis g [seguro e fechado. A todo o tempo
de trabalho e e —_— Dirigente do GACIL.
Auditoria e controlo|documentos arquivados. & |Acesso o arquivo digital do GACI, A todo o tempo
interno reservado apenas a equipa do GACI.
{continuagao) Assegurar a confidencialidade através da
o [determinacdo de niveis de acesso 3 A todo o terrpo
Garantir a Confidencialidade E informagio do GACL Dirigente do GACL.
Enderecar os documentos da auditoria,
apenas aos seus destinatarios. A todo o tempo
Nio afericdc de eventuais g Formentar a andlise critica dos factos e
factos que consubstanciem m |incidéncia nos resuttados objetivas de cada| A todo o tempo Dirigente do GACIL.
responsabilidade & agdo, baseada na recolha de evidéndas.
= . -] . N
Nao curmprimento dos prazos ¢ |Monttorizar e acompanhar os trabathos -
legais estabelecidos .E desenvolvidos por auditorias extemnas. Atodo o tempo Dirigente do GACI.
Omissdo intencional de § Duplo grau de apreciacio dos relatdrios Atodo o te Dirigente do GACI e Vice-
irregularidades detetadas & |das agbes de controlo. e Presidente
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